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چکیده

اسـتفاده از ظرفیت‌هـای هـوش مصنوعـی در فیلم‌سـازی، منجـر بـه تحـولات فنـی و محتوایی در این صنعت شـده 

اسـت. یکـی از ابزارهـای برجسـته در این زمینه، جعل عمیق اسـت که با بهره‌گیـری از الگوریتم‌هـای یادگیری عمیق، 

امـکان بازآفرینـی و تغییـر چهـره‌ و صـدا را به‌صـورت واقع‌گرایانـه فراهـم می‌کنـد. ایـن پژوهش با هدف شناسـایی 

ظرفیت‌هـا و چالش‌هـای ابـزار جعـل عمیـق در فیلم‌سـازی، در پـی ارائـه الزامات اخلاقی برای اسـتفاده از آن اسـت. 

مـرور سیسـتماتیک و گـردآوری داده‌هـا بـا اسـتفاده از فیش‌بـرداری تحلیلـی انجـام شـده و پـردازش اطلاعـات بـر 

 پایـه کدگـذاری مفهومـی کینـگ )1998( صـورت گرفتـه اسـت. نمونه‌گیـری به‌صـورت هدفمنـد بـوده و ۲۵ مقالـه 

)۱۵ خارجـی و ۱۰ داخلـی( بررسـی شـده‌اند. بـرای اطمینـان از قابلیـت اعتمـاد، از فن مقایسـه دائم اسـتفاده شـده 

اسـت. یافته‌هـا نشـان می‌دهـد کـه ظرفیت‌هـای کلیـدی جعـل عمیـق در فیلم‌سـازی، شـامل بهبـود جلوه‌هـای 

بصـری، تولیـد شـخصیت‌های مجـازی، ارتقـای کیفیـت ویدئـو، نـوآوری در فیلم‌نامه‌نویسـی، کاهـش هزینه‌هـا و 

تقویـت خلاقیـت اسـت. از سـوی دیگـر، چالش‌هایـی ماننـد نقـض حریـم خصوصـی، جعـل هویـت، تولیـد اخبـار 

جعلـی، سوء‌اسـتفاده سیاسـی، تهدیـد اشـتغال و تداخل واقعیـت و تخیل مطرح اسـت. برای بهره‌بـرداری اخلاقی 

از ایـن فنـاوری، بایـد بـه مواردی همچـون پرهیز از سـوگیری الگوریتمی، رعایـت حریم خصوصی، عدالت، شـفافیت 

داده‌هـا، افزایـش آگاهـی عمومـی، پای‌بندی به اخالق هوش مصنوعی، اخلاق اسالمی و مسـئولیت‌پذیری در قبال 

پیامدهـا توجه ویژه شـود.

واژه‌های کلیدی
فیلم‫سازی، هوش مصنوعی، جعل عمیق، ظرفیت‫ها، چالش‫ها، الزامات اخلاقی.

1. این مقاله براساس نظر گروه دبیران و سردبیر فصلنامه، پژوهشی است. 
ــگاه  ــر، دانش ــکده هن ــرک، دانش ــر متح ــروه تصوی ــری، گ ــای بص ــته جلوه‌ه ــد، رش ــی ارش ــجوی کارشناس 2. دانش

ــران. ــران، ای ــوره، ته ــی س بین‌الملل
s.rasouli@soore.ac.ir
3. دانشـیار گـروه ارتباطـات، دانشـکده فرهنـگ و ارتباطـات، دانشـگاه بین‌المللـی سـوره، تهـران، ایران )نویسـنده 

مسئول(.
khojir@soore.ac.ir



70

دوره 19
 پیاپی 54

تابستان 1404

ظرفیت‫ها و چالش‫های استفاده از جعل عمیق در صنعت فیلم‌سازی‬‬ با تأکید بر الزامات اخلاقی آن

مقدمه

هــوش مصنوعــی1 یکــی از ابزارهــای مهــم در حــوزه ســاخت فیلــم- و به‌ویــژه جلوه‌هــای 

بصــری- محســوب می‌شــود. ایــن فنــاوری در ســال‌های اخیــر، تحــولات گســترده‌ای 

ــی  ــوان یک ــه عن ــازی ب ــت فیلم‌س ــت. صنع ــرده اس ــاد ک ــا ایج ــد فیلم‌ه ــد تولی را در فراین

ــق  ــه خل ــی ب ــوش مصنوع ــتقبال از ه ــا اس ــانه، ب ــر و رس ــاخه‌های هن ــن ش از تأثیرگذارتری

ــرای  ــوان ب ــاوری می‌ت ــه اســت. از ایــن فن ــر پرداخت ــه و بی‌‌نظی ــات بصــری واقع‌گرایان تجربی

نوشــتن دیالوگ‌هــا، طراحــی خطــوط داســتانی و تعامــل شــخصیت‌ها براســاس یــک 

ــی از  ــخصیت‌های جعل ــا ش ــرد ی ــتفاده ک ــه اس ــی در فیلم‌نام ــرح کل ــا ط ــی ی ــتور متن دس

ــرد.  ــران سرشــناس ایجــاد ک بازیگ

ــن  ــتفاده از ای ــا اس ــه ب ــت ک ــی اس ــوش مصنوع ــای ه ــی از کاربرده ــق2 یک ــل عمی جع

فنــاوری می‌تــوان شــخصیت‌ها، محیط‌هــا و حتــی ظاهــر بازیگــران را بــه گونــه‌ای تغییــر داد 

کــه مرزهــای خلاقیــت را گســترش دهــد. بــه کمــک ایــن فناوری‌هــا، تولیدکننــدگان فیلــم 

می‌تواننــد صحنه‌هــای پیچیــده و جلوه‌هــای بصــری بدیــع ایجــاد کننــد کــه پیش‌تــر تنهــا 

در تصــورات وجــود داشــتند. جعل‌هــای عمیــق، محتــوای ســمعی و بصــری بســیار واقعــی 

را- هــر چنــد جعلــی هســتند- بــا هــوش مصنوعــی ایجــاد می‌کننــد. در نتیجــه، جعــل عمیــق 

ــز هــوش مصنوعــی در  ــوان یکــی از کاربردهــای مهــم و بحث‌برانگی ــه عن توانســته اســت ب

جلوه‌هــای بصــری مطــرح شــود، کــه البتــه چالش‌هــای اخلاقــی و حقوقــی فراوانــی نیــز بــه 

همــراه دارد )چســنی و همــکاران، 148:2019(.  

ــد  ــم می‌کن ــده را فراه ــری فریبن ــمعی و بص ــواد س ــتفاده از م ــکان اس ــاوری، ام ــن فن ای

کــه می‌توانــد هویــت یــک فــرد را جعــل کنــد تــا شــهرت او را از بیــن ببــرد یــا مخاطــب را 

دســتکاری کنــد. بــه عبارتــی جعــل عمیــق نیــز یکــی از کاربردهــای هــوش مصنوعــی اســت 

ــن  ــرد. ای ــتفاده ک ــری اس ــار هن ــد آث ــی تولی ــی و حت ــع فرهنگ ــوان از آن در صنای ــه می‌ت ک

شــخص دیجیتــال جعلــی جدیــد می‌توانــد تمــام ویژگی‌هــای یــک انســان را داشــته باشــد 

1. هــوش مصنوعــی )Artificial Intelligence( بــه سیســتم‌‌هایی اطــاق می‌شــود کــه بــر مبنــای آمــوزش براســاس 
ــری از  ــری و یادگی ــی کامپیوت ــان طبیعــی، بینای ــردازش زب ــد پ ــده‌ای مانن ــف پیچی ــه انجــام وظای ــادر ب داده‌هــا، ق

تجربــه هســتند کــه بــه‌ طــور معمــول نیــاز بــه هــوش انســانی دارنــد )راســل و نورویــگ، 2:2016(.  

2. Deepfake.
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بــه جــز اینکــه در واقعیــت وجــود نــدارد. جعــل عمیــق یــک رســانه مصنوعــی اســت کــه از 

الگوریتم‌هــای یادگیــری عمیــق1، شــبکه‌های عصبــی مصنوعــی2، هــوش مصنوعــی و یادگیــری 

ــده از  ــی و متقاعدکنن ــیار واقع ــای بس ــا و ویدیوه ــر، صداه ــاد تصاوی ــرای ایج ــین3 ب ماش

افــراد واقعــی اســتفاده می‌کنــد یــا گاهــی اوقــات یــک فــرد را بــا دیگــری عــوض می‌کنــد. 

نمونــه‌ای از خلــق شــخصیت تــام کــروز بــا بهره‌گیــری از هــوش مصنوعــی در تصویــر 1 نشــان 

داده شــده اســت.

تصویر 1- نمونه‌ای از خلق شخصیت تام کروز با بهره‌گیری از جعل عمیق، سمت راست: تصویر واقعی 
 تام کروز؛ سمت چپ: بازسازی شخصیت تام کروز با بهره‌گیری از فناوری جعل عمیق 

)Medium منبع: اینترنت. سایت(

ــی  ــبکه‌های عصب ــه از ش ــت ک ــین اس ــری ماش ــه از یادگی ــک زیرمجموع ــق )Deep Learning( ی ــری عمی 1. یادگی
ــی  ــرای کاربردهای ــاوری ب ــن فن ــد. ای ــتفاده می‌کن ــده اس ــای پیچی ــازی داده‌ه ــرای مدل‌‌س ــه ب ــد لای ــی چن مصنوع

ــو، 6:2009(.   ــی‌رود )بنژی ــه ‌کار م ــی ب ــان طبیع ــردازش زب ــر و پ ــخیص تصوی ــد تش مانن
ــام  ــه ن ــی، ب ــای پردازش ــبکه از واحده ــک ش ــی )Artificial Neural Networks( ی ــی مصنوع ــبکه‌های عصب 2. ش
نورون‌‌هــا )Neurons( یــا گره‌هــا )Nodes(  هســتند کــه به صــورت لایــه‌ای مرتــب شــده‌اند. ایــن لایه‌هــا شــامل 
ــا، وزن  ــن نورون‌ه ــال بی ــر اتص ــت. ه ــی اس ــه خروج ــک لای ــی و ی ــه مخف ــد لای ــا چن ــک ی ــه ورودی، ی ــک لای ی
مشــخصی دارد و ایــن وزن‌هــا در طــول فراینــد آمــوزش، تنظیــم و به‌روزرســانی می‌شــوند تــا بــه شــبکه امــکان 

ــگ، 728:2016(.   ــد )راســل و نوروی ــا را بدهن ــری از داده‌ه یادگی
ــاری مورداســتفاده سیســتم‌‌های  ــری ماشــین )Machine Learning( مطالعه الگوریتم‌‌هــا و مدل‌هــای آم 3. یادگی
کامپیوتــری اســت کــه بــه‌ جــای اســتفاده از دســتورالعمل‌های واضــح، از الگوهــا و اســتنباط بــرای انجــام وظایــف 

اســتفاده می‌کننــد )هاســتی و همــکاران، 485:2009(.  
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همچنیــن، اســتفاده از هــوش مصنوعــی در جلوه‌هــای بصــری ســابقه‌ای چنــد دهــه‌ای 

دارد، امــا پیشــرفت‌های چشــمگیر در ایــن حــوزه طــی ســال‌های اخیــر رخ داده اســت. در 

ــر شبیه‌ســازی‌های فیزیکــی  ــی ب ــه مبتن دهــه ۱۹۹۰ و اوایــل دهــه ۲۰۰۰، تکنیک‌هــای اولی

بــه منظــور ایجــاد جلوه‌هــای طبیعــی در فیلم‌هایــی ماننــد پــارک ژوراســیک1 و تایتانیــک2 

ــرکت  ــن3 از ش ــد رندرم ــری مانن ــک کامپیوت ــای گرافی ــد. ابزاره ــرار گرفتن ــتفاده ق ــورد اس م

ــد.  ــق کنن ــری را خل ــری واقع‌گرایانه‌ت ــای بص ــا جلوه‌ه ــازه داد ت ــدان اج ــه هنرمن ــار4 ب پیکس

ــر5  ــردازش تصوی ــد پ ــری عمیــق، الگوریتم‌هــای جدی ــا توســعه یادگی ــر، ب در ســال‌های اخی

و ویدئــو ایجــاد شــده‌اند کــه بــه شناســایی الگوهــای پیچیــده در داده‌هــای بصــری 

ــازند.  ــن می‌س ــری را ممک ــای بص ــت جلوه‌ه ــود کیفی ــد و بهب می‌پردازن

فنــاوری جعــل عمیــق در هالیــوود در حــال گســترش اســت و ایــن فنــاوری بــه تدریــج 

ــوود  ــتری در هالی ــل بیش ــر، تمای ــال‌های اخی ــد داد. در س ــر خواه ــینما را تغیی ــت س صنع

بــه اســتفاده از فناوری‌هــای مختلــف جوان‌ســازی دیجیتالــی، از بازگردانــدن بازیگرانــی کــه 

ــا،  ــر آنه ــری واقعــی از نســخه‌های جوان‌ت ــا ایجــاد تصاوی ــات نیســتند ت دیگــر در قیــد حی

ــگ ســتارگان6،  ــم روگ وان: داســتانی از جن ــال، در فیل ــوان مث ــه عن ــده شــده اســت. ب دی

بــا تصمیمــی بحث‌برانگیــز، شــخصیت گرنــد مــوف تارکیــن7 بــا بازســازی دیجیتالــی8 پیتــر 

1  Jurassic Park.

2  Titanic.
ــه خروجــی نرم‌افزارهــای ســه‌بعدی  ــن موتورهــای ارائ ــوان یکــی از قدرتمندتری ــه عن 3. رندرمــن )Render Man( ب
ماننــد مایــا اســت. قابلیت‌هــای پیشــرو در تکنولــوژی تبدیــل دنیــای ســه‌بعدی بــه تصاویــر در رندرمــن، آن را بــه 

ــا در ایــن صنعــت تبدیــل کــرده اســت. نرم‌افــزاری بی‌همت
ــه‌ای آمریکایــی  4. اســتودیوهای انیمیشــن پیکســار ) Pixar Animation Studios( یــک شــرکت پویانمایــی رایان
ــی از  ــان یک ــار در آن زم ــد. پیکس ــده ش ــوکاس خری ــرج ل ــز از ج ــتیو جاب ــط اس ــال ۱۹۸۶ توس ــه در س ــت ک اس
ــا گروهــی از مهندســان  ــود. آنه ــه‌ای ب ــوم رایان ــن گروه‌هــای متشــکل از متخصصــان و دانشــمندان عل عجیب‌تری
ــا، کار  ــل یوت ــه‌ای و اه ــوم رایان ــص عل ــک متخص ــول، ی ــن کتم ــت ادوی ــه ریاس ــه ب ــد ک ــر بودن ــاق و مبتک خ
می‌کردنــد. ایــن شــرکت کــه حــول بخــش گرافیــک رایانــه‌ای لــوکاس فیلــم شــکل گرفــت، در کالیفرنیــا قــرار دارد.
ــود  ــا بهب ــتکاری ی ــان دس ــه هدف‌ش ــت ک ــی اس ــه روش‌های ــر )Image Processing( مجموع ــردازش تصوی 5. پ

ــه پیکســل اســت. ــه صــورت پیکســل ب ــر ب تصاوی

6. Rogue One: A Star Wars Story.

7. Grand Moff Tarkin.

8. Digital Reconstruction.
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کوشــینگ1 بــه ایــن فرانچایــز2 بازگردانــده شــد. تصویــر 2 اســتفاده از فنــاوری جعــل عمیــق 

در بازســازی دیجیتــال شــخصیت گرنــد مــوف تارکیــن در فیلــم روگ وان: داســتان جنــگ 

ســتارگان را نشــان می‌دهــد. 

تصویر 2- انقلاب فناوری در استفاده از جعل عمیق برای بازسازی دیجیتال شخصیت گرند موف 
 )Nytimes تارکین در فیلم روگ وان: داستان جنگ ستارگان )منبع: اینترنت. سایت

در همیــن حــال، فنــاوری جوان‌ســازی یــا بازســازی دیجیتالــی به‌طــور گســترده‌ای 

ــم  ــا فیل ــه ت ــارول MCU(3( گرفت ــینمایی م ــای س ــه از دنی ــوری ک ــت، به‌ط ــده اس ــج ش رای

ــتفاده  ــران اس ــر بازیگ ــخه‌های جوان‌ت ــازی نس ــرای بازس ــاوری، ب ــن فن ــدی4، از ای ــرد ایرلن م

کرده‌انــد. تصویــر 3 اســتفاده از فنــاوری پیــر زدایــی5 دیجیتــال بــر مبنــای جعــل عمیــق در 

ــد.  ــان می‌ده ــدی را نش ــرد ایرلن ــم م فیل

1. پیتــر کوشــینگ یــک هنرپیشــه اهــل بریتانیــا بــود.از فیلم‌هــا یــا برنامه‌هــای تلویزیونــی کــه وی در آن نقــش 
ــولا:  ــت، دراک ــازه، همل ــدی ت ــارم: امی ــزود چه ــگ ســتارگان اپی ــه داســتان دو شــهر، جن ــوان ب داشته‌اســت، می‌ت

ــرد. ــاره ک ــیر شجاعت اش ــن فرانکشتاین و شمش ــفورد، نفری ــاده‌لوح در آکس ــی، س ــاهزاده تاریک ش
2. فرانچایــز )Franchise( یــا حق‌امتیــاز، گونــه‌ای از کســب‌ و کار اســت کــه بــر پایــه آن بــه یــک شــرکت اختیــار 
ــد کــه  ــر آن مبلغــی دریافــت کن ــا فرآورده‌هــای شــرکت دیگــر را بفروشــد و در براب داده می‌شــود کــه تولیــدات ی

ــد.  ــاز می‌گوین ــغ حق‌امتی ــغ، مبل ــن مبل ــه ای ب
می‌شــود،   خوانــده   MCUاختصــار بــه  کــه   )Marvel Cinematic Universe( مــارول ســینمایی  دنیــای   .3
از فیلم‌هــای  یک فرنچایــز چندرســانه‌ای آمریکایی و دنیــای داســتانی مشــترک اســت کــه بــر مجموعــه‌ای 
ــخصیت‌هایی  ــه ش ــر پای ــا ب ــن فیلم‌ه ــت. ای ــده ‌اس ــتودیوز متمرکز ش ــط مارول اس ــده توس ابرقهرمانی تولیدش
آمریکایی منتشرشــده توســط مارول کامیکس حضــور دارنــد.  کــه در کتاب‌هــای کمیــک  ســاخته شــده‌اند 

4. The Irishman

5. De-aging
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 تصویر 3- استفاده از فناوری پیرزدایی دیجیتال بر مبنای جعل عمیق در فیلم مرد ایرلندی 
)Awn منبع: اینترنت. سایت(

بــا ایــن حــال، ظهــور جعــل عمیــق و کاربردهــای آن در فیلم‌ســازی نگرانی‌هــای اخلاقــی 

ــه  ــری ک ــا ایجــاد تصاوی ــق، ب ــه همــراه داشــته اســت. جعــل عمی ــدی را ب و حقوقــی جدی

به‌ســختی از واقعیــت قابــل تشــخیص هســتند، چالش‌هایــی جــدی بــرای حریــم خصوصــی 

افــراد و مالکیــت معنــوی ایجــاد کــرده اســت. ایــن فنــاوری می‌توانــد بــدون رضایــت افــراد، 

چهــره و صــدای آن‌هــا را شبیه‌ســازی کنــد و ایــن مســئله در شــرایطی کــه از جعــل عمیــق 

ــی  ــای اخلاق ــه نگرانی‌ه ــود، ب ــتفاده ش ــده اس ــا گمراه‌کنن ــی ی ــوای جعل ــد محت ــرای تولی ب

دامــن می‌زنــد. در برخــی مــوارد، از جعــل عمیــق بــه شــکل غیرقانونــی بــرای ایجــاد اخبــار 

ــای  ــه چالش‌ه ــت ک ــده اس ــتفاده ش ــند اس ــوای ناپس ــی، و محت ــات سیاس ــی، تبلیغ جعل

اخلاقــی و قانونــی فراوانــی را بــه دنبــال دارد. 

همچنیــن، هــوش مصنوعــی می‌توانــد بــه عنــوان یــک مــدل جهــت تولیــد تصاویــر و 

محیط‌هــای ســه‌بعدی، تجســم لحظــات کلیــدی و برنامه‌ریــزی زوایــای دوربیــن، نورپــردازی 

و ترکیــب صحنــه بــه کار گرفتــه شــود. در نتیجــه، هــوش مصنوعــی بــه فیلم‌ســازان امــکان 

می‌دهــد تــا تجربیــات بصــری بی‌ســابقه‌ای خلــق کننــد و از ایــن طریــق مرزهــای خلاقیــت 

را گســترش دهنــد )لیــو و پــن، 2:2022(.  

در ایــران، بــا وجــود ظرفیت‌هــای بالقــوه اســتفاده از جعــل عمیــق در صنعت فیلم‌ســازی، 

ــازی دارای  ــاوری‌ در فیلم‫س ــن فن ــتفاده از ای ــی، اس ــای اخلاق ــود چهارچوب‌ه ــل نب ــه دلی ب

ــوش  ــی ه ــناخت ویژگ ــد ش ــی نیازمن ــوب اخلاق ــه چهارچ ــت. ارائ ــددی اس ــا متع چالش‌ه
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مصنوعــی و ابــزار جعــل عمیــق و شــناخت توأمــان ظرفیت‫هــا و توانمندی‫هــا و چالش‫هــا 

ــه  ــه‫ای و بهین ــتفاده حرف ــت. اس ــازی اس ــت فیلم‌س ــرای صنع ــزار ب ــن اب ــای ای و تهدیده

ــق  ــق ظرفیت‫هــا و چالش‫هــای اســتفاده از جعــل عمی ــزار مســتلزم شناســایی دقی ــن اب ای

ــا  ــت. ب ــه اس ــن زمین ــی در ای ــوب اخلاق ــات و چهارچ ــه الزام ــازی و ارائ ــت فیلم‌س در صنع

ــا و  ــا و چالش‫ه ــف ظرفیت‫ه ــش کش ــن پژوه ــی ای ــدف اصل ــافی، ه ــرد اکتش ــن رویک ای

ــن  ــر ای ــت. ب ــازی اس ــق در فیلم‫س ــل عمی ــتفاده از جع ــی اس ــات اخلاق ــاخص‫ها و الزام ش

اســاس، پرســش‫های ایــن پژوهــش ایــن اســت کــه ظرفیت‫هــای اســتفاده از ابــزار جعــل 

عمیــق بــرای صنعــت فیلم‫ســازی کدام‌انــد؟ چالش‫هــای اســتفاده از جعــل عمیــق در 

ــق در  ــل عمی ــتفاده از جع ــی در اس ــات اخلاق ــدام الزام ــت؟ ک ــازی چیس ــت فیلم‌س صنع

ــد؟  ــرار گیرن ــد موردتوجــه ق صنعــت فیلم‌ســازی بای

پیشینه پژوهش 

مســکیس و همــکاران )2020( بــه بررســی فناوری‌هــای تولیــد و نیــز جنبه‌هــای اخلاقــی 

و مقرراتــی مربــوط بــه جعــل عمیــق پرداختنــد و تأثیــرات جعل‌هــای عمیــق در حــوزه هایــی 

ــی،  ــای سیاس ــوزه کمپین‌ه ــد. در ح ــرار دادن ــی ق ــی را موردبررس ــای سیاس ــد کمپین‌ه مانن

چالش‌هــای حقوقــی مختلفــی از جملــه آســیب بــه شــهرت، تحریــف از گفتمــان دموکراتیک، 

تأثیــر بــر نتایــج انتخابــات شناســایی شــدند و راهکارهایــی از جملــه بهره‌گیــری از حقــوق 

عمومــی ماننــد قانــون اساســی،حقوق اداری و حقــوق جــزا پیشــنهاد شــد. محاســن ایــن 

پژوهــش تأکیــد حقوقــی اســتفاده از جعــل عمیــق در کمپین‫هــا و بازاریابی‌هــای سیاســی 

و معرفــی رویکردهــای بداخلاقــی پروپاگاندایــی بــوده اســت. محققــان از چالش‫هــای جعــل 

عمیــق در ســاخت ویدئوهــای تبلیغــات سیاســی بــر علیــه رقبــا پــرده بداشــتند امــا معایــب 

ایــن پژوهــش نخســت تأکیــد بــر وجــه قانونــی و کــم توجهــی بــه الزامــات اخلاقــی و اخلاق 

ــیبهای  ــر آس ــوه دیگ ــه وج ــی ب ــی و دوم کم‌توجه ــوش مصنوع ــتفاده از ه ــه‌ای در اس حرف

جعــل عمیــق بــر جامعــه بــه ویــژه در بخــش اجتماعــی، کاربــران و مخاطبــان و ســوم توجــه 

ــرد  ــه رویک ــه ب ــر در توج ــش حاض ــوآوری پژوه ــت. ن ــا و تهدیدهاس ــر چالش‫ه ــرف ب ص

اخلاقــی، توجــه بــه کاربــران و تأکیــد توأمــان بــر ظرفیــت و چالــش اســت.       

روتــر )2021( ابعــاد اخلاقــی فنــاوری جعــل عمیــق را بررســی کــرد و بــه طــور خــاص بــر 

موضــوع بعــد اخلاقــی جعــل عمیــق و مــوارد غیــر اخلاقــی بــودن بکارگیــری ایــن فنــاوری 
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تمرکــز داشــت. ایــن مطالعــه پیامدهــای اخلاقــی جعــل عمیــق را بــا تحلیــل عوامــل کلیــدی 

ــق  ــل عمی ــدای او در جع ــا ص ــر ی ــه از تصوی ــردی ک ــا ف ــه آی ــرد: اینک ــی ک ــف بررس مختل

اســتفاده شــده اســت بــه ایــن نــوع نمایــش اعتــراض دارد. آیــا جعــل عمیــق باعــث فریــب 

مخاطبــان می‌شــود، و هــدف از ایجــاد آن چــه بــوده اســت. روتــر نتیجه‌گیــری کــرد کــه در 

حالــی کــه فنــاوری جعــل عمیــق از نظــر اخلاقــی در مــواردی مشــکوک اســت، امــا بــه طــور 

ذاتــی از نظــر اخلاقــی نادرســت نیســت. یافتــه بنیادیــن او بــر ایــن موضــوع اســتوار بــود 

ــا صــدای  ــر ی ــق تصوی ــی رخ می‌دهــد کــه جعــل عمی ــف اخلاقــی زمان ــن تخل ــه بزرگ‌‌تری ک

یــک فــرد را بــدون رضایــت او بــه گونــه‌ای دســتکاری کننــد کــه مــورد تأییــد او نیســت. ایــن 

نــوع سوءاســتفاده، هویــت شــخصی را تضعیــف می‌کنــد و نشــان‌دهنده نیــاز بــه حقــوق 

ــر  ــه در عص ــال واقع‌گرایان ــتکاری‌های دیجیت ــر دس ــت در براب ــرای محافظ ــوی ب ــی ق اخلاق

جعــل عمیــق اســت. از محاســن ایــن مقالــه، توجــه ویــژه بــر عاملیــت فراینــد جعــل عمیــق 

ــن  ــب ای ــت. معای ــان اس ــوق مخاطب ــت حق ــران و رعای ــی کارب ــم خصوص ــر حری ــز ب و تمرک

پژوهــش بــه ســاختارها و عوامــل اجتماعــی، فرهنگــی و بــه ویــژه رعایــت اخــاق حرفــه‌ای 

و ایجــاد الــزام بــرای اســتفاده‌کنندگان ابــزار هــوش مصنوعــی توجــه نکــرده اســت. تمرکــز 

ــوآوری پژوهــش حاضــر  ــا ن ــم خصوصــی اســت. ام ــت حری ــر رعای ــن پژوهــش ب ــی ای اصل

ــول  ــاختارها، اص ــه س ــدگان ب ــران و مصرف‌کنن ــوق کارب ــت و حق ــه عاملی ــه ب ــن توج ضم

اخــاق حرفــه‫ای اســتفاده‫کنندگان از جعــل عمیــق در صنعــت فیلم‌ســازی، توجــه توأمــان 

ــد دارد.  ــده تأکی ــده و مصرف‫کنن ــه تولیدکنن ب

محمــود و شــمین )2023( در مطالعــه مــروری درخصــوص نقــش دیــپ فیک در ســاخت 

ویدئــو بــا تأکیــد بــر ویژگــی فناوری‌هــای بینایــی کامپیوتــر و یادگیــری عمیــق، جعــل عمیــق 

ــا و  ــد ویدئوه ــکان می‌ده ــی ام ــر کس ــه ه ــه ب ــد ک ــی کرده‫ان ــوری معرف ــک نوظه را تکنی

تصاویــر جعلــی بســیار واقع‌گرایانــه بســازد و حتــی صداهــا را دســتکاری کنــد. ایــن فنــاوری 

ــد باعــث انتشــار  ــز امــکان خلاقیــت می‫دهــد. امــا در عیــن حــال می‌توان ــه آماتورهــا نی ب

اطلاعــات نادرســت شــود. محتــوای دیپ‌فیــک می‌توانــد بــرای افــراد و همچنیــن جوامــع، 

ــوای  ــه ایجــاد محت ــی ک ــاک باشــد. از آنجای ــره خطرن ســازمان‌ها، کشــورها، مذاهــب و غی

ــق  ــری عمی ــم یادگی ــن الگوریت ــی از چندی ــا ترکیب ــی ب ــص بالای ــتلزم تخص ــک مس دیپ‌فی

ــان داد  ــه نش ــن مطالع ــد. ای ــای لازم را دی ــواد آن آموزش‫ه ــه س ــبت ب ــد نس ــت، بای اس

ــا اقدامــات مناســب و مقــررات  ــرای جوامــع اســت، ام ــدی ب کــه اگرچــه دیپ‌فیــک تهدی
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ــش  ــن پژوه ــای ای ــه یافته‫ه ــور ک ــان ط ــد. هم ــری کن ــد از آن جلوگی ــختگیرانه می‌توان س

ــده  ــه خوانن ــی آن ب ــق و معرف ــل عمی ــناخت جع ــه ش ــن مقال ــن ای ــد محاس ــان می‫ده نش

اســت. نــوآوری مقالــه حاضــر ایــن هســت کــه ضمــن معرفــی ایــن فنــاوری بــه جایــگاه آن 

ــردازد. ــازی می‫پ ــم و فیلم‫س ــت فیل در صنع

و  توســعه‌دهندگان  کــه  را  اخلاقــی  ارزش‌هــای  و  ملاحظــات   )2024( پاولــت 

ــر نقــش  ــز ب ــا تمرک ــد، ب ــت می‌کنن ــق را هدای ــه‌ای جعــل عمی ــات حرف ــدگان خدم ارائه‌دهن

ــر  ــا ب ــر آنه ــز تأثی ــا مواجــه هســتند و نی ــا آنه ــه ب ــی ک اخــاق در کارشــان، محدودیت‌های

ــت چهارچوب‌هــای  ــت تقوی ــر اهمی ــق ب ــن تحقی ــرد. ای ــق بررســی ک ــت جعــل عمی حاکمی

اخلاقــی در دانشــگاه و صنعــت، ترویــج تیم‌هــای توســعه‌دهنده فراگیــر و ادغــام دوره‌هــای 

اخــاق در برنامه‌هــای درســی علــوم رایانــه تأکیــد کــرد. ایــن مطالعــه بینــش قابل‌تأملــی را 

در مــورد تعامــل پیچیــده بیــن توســعه فنــی، مســئولیت اخلاقــی و حکومــت در حــوزه جعل 

عمیــق ارائــه کــرد. از محاســن ایــن مقالــه پژوهشــی توجــه بــه چرخــه صنعــت و دانشــگاه 

و ارتبــاط بیــن دو بــرای کاهــش چالش‌هــای اســتفاده از جعــل عمیــق اســت. تأکیــد مقالــه 

ــت.  ــگاه‫ها اس ــجویان در دانش ــط دانش ــق توس ــل عمی ــی جع ــتفاده اخلاق ــوزش اس ــر آم ب

بــرای نخســتین بــار بــه ســرفصل‌های آموزشــی علــوم بــه ویــژه علــوم رایانــه‌ای بــا رویکــرد 

ــعه‌دهندگان  ــدگان و توس ــر تولیدکنن ــد ب ــه تأکی ــا ک ــا از آنج ــت. ام ــه اس ــی پرداخت اخلاق

ایــن صنعــت اســت و اشــاره‌ای بــه مصرف‌کننــدگان و ســواد هــوش مصنوعــی آنهــا نــدارد 

ــه حاضــر  ــوآوری پژوهــش نویســندگان مقال ــب پژوهــش حســاب می‫شــود. از ن جــز معای

توجــه بــه اجــزای چرخــه زیســت بــوم رســانه‫ای صنعــت فیلم‌ســازی همــان تولیدکننــدگان و 

مصرف‌کننــدگان اســت. در ضمــن بــه اخــاق حرفــه‫ای بــرای توســعه‫دهندگان نیــز در ایــن 

مقالــه توجــه شــده اســت.

ــی  ــش حیات ــی نق ــه بررس ــو )2024( ب ــزوبو و بریم ــط اس ــه توس ــورت گرفت ــه ص مطالع

ــق در  ــه چالش‌هــای ایجادشــده توســط جعــل هــای عمی ــن ب ــی در پرداخت آمــوزش حقوق

هــوش مصنوعــی، بــا تمرکــز بــر ادغــام موضوعــات مرتبــط بــا جعــل عمیــق در برنامــه درســی 

ــن  ــی ای ــدف اصل ــع، ه ــردازد. در واق ــی می‌پ ــان حقوق ــر متخصص ــازی بهت ــرای آماده‌س ب

اســت کــه بــا آموزش‌هــای حقوقــی لازم، وکلای آینــده بــه مهارت‌هــای لازم بــرای هدایــت 

پیامدهــای اخلاقــی، قانونــی و تکنولوژیکــی جعــل عمیــق و هــوش مصنوعــی تجهیــز 

ــود،  ــات موج ــل ادبی ــه و تحلی ــرای تجزی ــری، ب ــرد نظ ــک رویک ــه از ی ــن مطالع ــوند. ای ش
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مطالعــات مــوردی و چهارچوب‌هــای قانونــی فعلــی بــرای شناســایی شــکاف‌ها در آمــوزش 

حقوقــی و پیشــنهاد اســتراتژی‌هایی بــرای ادغــام موضوعــات جعلــی عمیــق هــوش 

ــای  ــد. یافته‌ه ــتفاده می‌کن ــداوم اس ــه و م ــی پای ــوزش حقوق ــای آم ــی در برنامه‌ه مصنوع

ــوزش  ــی در آم ــوش مصنوع ــی ه ــای جعل ــدن آموزش‌ه ــه گنجان ــد ک ــان می‌ده ــا نش آنه

ــه  ــرای مقابل ــی را ب ــان حقوق ــی متخصص ــی توانای ــور قابل‌توجه ــه ط ــد ب ــی می‌توان حقوق

ــدی  ــتراتژی‌های کلی ــد. اس ــش ده ــاوری افزای ــن فن ــی از ای ــده ناش ــای پیچی ــا چالش‌ه ب

ــت  ــر ســناریو، و تقوی ــی ب ــری مبتن ــاژول هــای تخصصــی، اجــرای یادگی شــامل توســعه م

ــا را  ــن یافته‌ه ــترده‌تر ای ــای گس ــه پیامده ــن مطالع ــت. ای ــته ای اس ــن رش ــکاری بی هم

بــرای تحقیقــات و عملکردهــای آتــی برجســته می‌کنــد و بــر ضــرورت به‌روزرســانی مــداوم 

برنامه‌هــای درســی قانونــی و اهمیــت توســعه حرفــه‌ای مســتمر تأکیــد می‌کنــد. همان‫طــور 

کــه یافته‫هــا نشــان می‫دهــد از محاســن مقالــه توجــه بــر وجــه آمــوزش اخــاق اســتفاده 

از هــوش مصنوعــی بــه ویــژه فنــاوری جعــل عمیــق بــرای کارشناســان حقوقــی و وکلا بــرای 

دفــاع از حقــوق کاربرانــی اســت کــه حــق آنهــا در اســتفاده از ایــن فنــاوری تضییــع شــده 

اســت. امــا توجــه خــاص بــه حقــوق و قانــون و کم‌توجهــی بــه اخلاقیــات- بــه ویــژه اخــاق 

حرفــه‫ای- در اســتفاده از ایــن فنــاوری، جــزء معایــب بــه حســاب می‫آیــد کــه در پژوهــش 

ــی و  ــتورات قانون ــه دس ــر چ ــود. اگ ــه می‫ش ــه توج ــن قضی ــی ای ــش اخلاق ــه بخ ــر ب حاض

حقوقــی می‌توانــد بــه ایــن رونــد کمــک کنــد امــا ایجــاد الزامــات اخلاقــی و تبییــن آن در 

بیــن همــه افــراد زیســت بــوم هــوش مصنوعــی جنبــه پیشــگیرانه دارد.

دومنیــک لــی )2024( در مطالعــه‫ای درخصــوص نقــش جعــل عمیــق در فیلــم مســتند 

ــتند  ــم مس ــه‌ فیل ــده رابط ــه نقض‌کنن ــد ک ــی می‫کن ــه معرف ــوآوری فناوران ــا را ن دیپ‌فیک‌ه

بــا واقعیــت اســت. وی معتقــد اســت مستندســازان از نخســتین تهیه‌کننــدگان تصویــری 

بوده‌انــد کــه ایــن فنــاوری را پذیرفته‌انــد و از آن بــرای جایگزینــی چهــره یــا صــدای افــرادی 

ــه عنــوان  ــازه زمانــی ۲۰۱۹-۲۰۲۲ ب ــم‌ مســتند در ب ــه دو فیل اســتفاده ‌کردنــد. در ایــن مقال

ــل  ــک در عم ــی دیپ‌فی ــای ذات ــه تناقض‌ه ــن مقال ــد. در ای ــی ش ــوردی بررس ــه م مطالع

آشــکار شــد، یافته‌هــا نشــان داد کــه در هــر دو مســتند اطلاعــات و واقعیــت دســتکاری 

شــده‫اند. محاســن ایــن پژوهــش مطالعــه مــوردی و بررســی دقیــق جعــل عمیــق در متــن 

فیلم‫هــا اســت امــا در ایــن مقالــه نیــز جنبــه اخلاقــی اســتفاده از جعــل عمیــق موردبررســی 
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ــا  ــدی و چالشــی بن ــرد تهدی ــا رویک ــه ب ــن مقال ــوای ای ــب محت ــرار نگرفــت. در ضمــن غال ق

شــده اســت در صورتــی کــه جعــل عمیــق دارای فرصت‫هــای بــرای فیلــم و فیلم‫ســازی نیــز 

ــه آن پرداختــه می‫شــود. می‫باشــد کــه در ایــن پژوهــش ب

ــژه  ــای وی ــق در جلوه‫ه ــل عمی ــگاه جع ــه جای ــه ای ب ــکاران )2024( در مقال ــا و هم میت

بصــری پرداختنــد.  ایــن مقالــه نشــان داد کــه امــروزه تخصــص دیپ‌فیــک در فرایندهــای 

ــری  ــای یادگی ــر الگوریتم‌ه ــز ب ــا تمرک ــازان ب ــت و فیلمس ــده اس ــن ش ــم  عجی ــد فیل تولی

ــا واقعیــت  عمیــق، آثــار دیجیتالــی فوق‌العــاده واقع‌گرایانــه خلــق می‫کننــد و داســتان را ب

ترکیــب می‫کننــد. ایــن مقالــه همچنیــن بــه بررســی ملاحظــات اخلاقــی، امکانــات خلاقانــه 

ــردازد.  ــازی می‌پ ــک در فیلم‌س ــاوری دیپ‌فی ــتفاده از فن ــا اس ــط ب ــی مرتب ــای فن و چالش‌ه

عــاوه بــر ایــن، مطالعــات مــوردی و روندهــای صنعــت را مــورد بررســی قــرار مــی دهــد تــا 

ــص  ــردن تخص ــب ک ــده ترکی ــم‌انداز آین ــی و چش ــم‌انداز فعل ــورد چش ــی را درم بینش‌های

ــه  ــن مقال ــه دهــد. ای ــم ارائ ــد فیل ــرای جلوه‌هــای بصــری پیشــرفته در تولی ــک ب ــپ فی دی

ــاط  ــر نق ــز ب ــه نویســندگان تمرک ــه در مقال ــه حاضــر اســت البت ــه مقال ــه ب ــن مقال نزدیکتری

فرصــت و تهدیــد توأمــان اســت و الزامــات اخلاقــی براســاس ایــن ویژگی‫هــا ارائه می‫شــود.

ــه اســتفاده از جعــل  ــی، پژوهــش خــاص و ویــژه‫ای کــه ب در بیــن پژوهش‫هــای داخل

ــت.  ــده اس ــاهده نش ــد، مش ــده باش ــه ش ــازی پرداخت ــت فیلم‫س ــانه و صنع ــق در رس عمی

ــه الزامــات اخلاقــی اســتفاده از جعــل  در ادامــه بــه پژوهش‌هایــی اشــاره می‌شــود کــه ب

ــه تأثیــر  عمیــق در حرفه‫هــای دیگــر پرداخته‫انــد. محمــدی‌راد )1402( در پژوهــش خــود ب

هــوش مصنوعــی بــر حسابرســی مبتنــی بــر اخــاق و نیــاز بــه رعایــت اســتانداردهای اخلاقی 

ــوش  ــتفاده از ه ــی اس ــای اخلاق ــه مبن ــن زمین ــت. وی در ای ــه اس ــوزه پرداخت ــن ح در ای

مصنوعــی در نظــام مالــی و حسابرســی را موردتوجــه قــرار می‫دهــد. تأکیــد مقالــه ایشــان بــر 

اســتانداردهای اخلاقــی هــوش مصنوعــی اســت. ضمــن شــباهت در روش تحقیــق، نــوآوری 

پژوهــش حاضــر توجــه خــاص بــه ابــزار جعــل عمیــق در حــوزه فیلم‫ســازی اســت. فرتــوت 

)1401( بــه چالش‌هــای اخلاقــی مرتبــط بــا توســعه و اســتفاده از هــوش مصنوعــی پرداختــه 

و لــزوم رعایــت حقــوق بشــر و اســتانداردهای اخلاقــی را در توســعه ایــن فناوری‌هــا مطــرح 

کــرده اســت. حاجیــان )1401( در پژوهــش خــود بــه چالش‌هــای اخلاقــی هــوش مصنوعــی و 
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دیــدگاه ملاصــدرا دربــاره عقــل عملــی و نظــری پرداختــه و امــکان افــزودن بعــد اخلاقــی بــه 

هــوش مصنوعــی را بررســی کــرده اســت. همانطــور کــه یافته‫هــا نشــان می‫دهــد تمرکــز دو 

پژوهــش بــر ایجــاد ســازوکار اخلاقــی اســتفاده از هــوش مصنوعــی در حــوزه عــام هســت. 

ــه  ــی اســتفاده از هــوش مصنوعــی اســت ک ــه اخلاق ــان ایجــاد شــیوه نام دغدغــه محقق

مــورد نیــاز جامعــه نیــز هســت امــا صــرف توجــه بــه شــیوه اخلاقــی و عــدم پیونــد آن بــا 

حرفــه و اخــاق حرفــه‌ای اســتفاده کننــدگان هــوش مصنوعــی و جعــل عمیــق از نقــاط ضعف 

مقــالات مــورد بررســی بــوده انــد. بــا تاکیــد بــر ایــن نقــاط ضعــف نــوآوری ایــن پژوهــش 

شناســایی دقیــق ظرفیت‫هــا و چالش‫هــا جعــل عمیــق در فیلم‌ســازی و براســاس آن، بیــان 

رویکــرد اخلاقــی و اخــاق حرفــه‫ای بــرای همــه بازیگــران جعــل عمیــق اســت.

در حــوزه جعــل عمیــق، آقاجانــی )1402( میــزان آگاهــی جامعــه ایــران از جعــل عمیــق 

ــدی )1402(  ــماعیلی زن ــت. اس ــرده اس ــی ک ــف را بررس ــای مختل ــر حوزه‌ه ــرات آن ب و تأثی

در پژوهــش خــود بــه شناســایی ویدئوهــای جعــل عمیــق بــا اســتفاده از یادگیــری عمیــق 

پرداختــه و روش‌هایــی بــرای تشــخیص محتــوای جعلــی ارائــه کــرده اســت. مــرادی )1402( 

ــی  ــا آن را بررس ــط ب ــای مرتب ــا و چالش‌ه ــتگاه قض ــی در دس ــوش مصنوع ــای ه قابلیت‌ه

ــل  ــخیص جع ــرای تش ــی ب ــه روش ــه ارائ ــود ب ــش خ ــدر )1402( در پژوه ــت. بن ــرده اس ک

ــق  ــری عمی ــای یادگی ــک و الگوریتم‌ه ــازی ژنتی ــتفاده از بهینه‌س ــا اس ــر ب ــق در تصاوی عمی

ــا اســتفاده از  ــو ب ــرای تشــخیص جعــل ویدئ ــه اســت. مظهــر )1401( روش‌هایــی ب پرداخت

ــط  ــای مرتب ــره )1401( چالش‌ه ــت. عبدالزه ــرده اس ــی ک ــا را بررس ــات فریم‌ه ــع اطلاع تجمی

بــا شناســایی ویدئوهــای دیپ‌فیــک را بــا اســتفاده از ترکیــب الگوریتم‌هــای عصبــی مــورد 

ــای  ــت چالش‌ه ــه مدیری ــود ب ــش خ ــری )1399( در پژوه ــت. جعف ــرار داده اس ــی ق بررس

ــاوری  ــا خطــرات ایــن فن ــه ب ــرای مقابل ــه چهارچــوب امنیتــی ب امنیتــی جعــل عمیــق و ارائ

ــرات حقوقــی  ــق و تأثی ــه بررســی کاربردهــای جعــل عمی ــه اســت. شــیری )1401( ب پرداخت

ــان شــده کــه جعــل عمیــق مــرز بیــن  ــه اســت. در ایــن پژوهــش بی و کیفــری آن پرداخت

واقعیــت و دروغ را از بیــن می‌بــرد و برخــی از کاربردهــای آن، جنبــه کیفــری نــدارد و حتــی 

می‌توانــد در حوزه‌هــای مشــروعی ماننــد بازی‌هــای اینترنتــی، فیلم‌ســازی و تبلیغــات 

ــرای  ــی و ب ــق به‌صــورت غیرقانون ــه جعــل عمی ــواردی ک ــن حــال، در م ــا ای ــد باشــد. ب مفی

اهــداف سیاســی یــا تجــاری مــورد اســتفاده قــرار گیــرد، امــکان تطبیــق آن بــا جرایــم جعــل 



81

دوره 19
 پیاپی 54

تابستان 1404

ظرفیت‫ها و چالش‫های استفاده از جعل عمیق در صنعت فیلم‌سازی‬‬ با تأکید بر الزامات اخلاقی آن

ــای  ــای پژوهش‫ه ــه یافته‫ه ــور ک ــود دارد. همان‫ط ــراء وج ــب و افت ــر اکاذی ــه‌ای، نش رایان

ــن ابزارهــای  ــگاه آن در بی ــق و جای ــل عمی ــر شــناخت از جع ــد ب ــالا نشــان می‫دهــد تأکی ب

هــوش مصنوعــی اســت. مقاله‫هــای مــورد بررســی بیشــتر بــه جنبــه فنــی و ویژگــی جعــل 

عمیــق و جایــگاه آن در بیــن ســایر ابزارهــای هــوش مصنوعــی و رابطــه آن بــا الگوریتم‫هــای 

ــه  ــق، ب ــل عمی ــی جع ــن معرف ــر ضم ــش حاض ــه پژوه ــی ک ــد در صورت ــری پرداخته‫ان یادگی

ــای آن در  ــا و چالش‫ه ــایی ظرفیت‫ه ــرد شناس ــا رویک ــازی ب ــت فیلم‫س ــگاه آن در صنع جای

ایــن صنعــت می‫پــردازد. در ضمــن براســاس ایــن توانمنــدی و تهدیــد بــه الزامــات اخلاقــی 

کــه همــه بازیگــران ایــن صنعــت بایــد بداننــد و رعایــت کننــد نیــز اشــاره می‫شــود.

چهارچوب نظری

از اخلاق فناوری تا اخلاق هوش مصنوعی 

ــائل  ــی مس ــه بررس ــردی، ب ــاق کارب ــاخه‌های اخ ــی از ش ــوان یک ــه عن ــاوری ب ــاق فن اخ

ــژه  ــه وی ــوزه ب ــن ح ــردازد. ای ــا می‌پ ــتفاده از فناوری‌ه ــعه و اس ــا توس ــط ب ــی مرتب اخلاق

ــای  ــوژی و فناوری‌ه ــی، بیوتکنول ــوش مصنوع ــد ه ــرفته مانن ــای پیش ــور فناوری‌ه ــا ظه ب

دیجیتــال، اهمیــت بیشــتری پیــدا کــرده اســت. اخــاق فنــاوری کمــک می‌کنــد تــا 

بفهمیــم چگونــه بایــد از فناوری‌هــا به‌طــور مســئولانه و اخلاقــی اســتفاده کنیــم و چگونــه 

ــه اینکــه فناوری‌هــای  ــا توجــه ب ــه حداقــل رســاند. ب می‌تــوان پیامدهــای منفــی آنهــا را ب

ــه طــور مــداوم  ــد، ایــن حــوزه ب نوظهــور مســائل جدیــدی در حــوزه اخــاق ایجــاد می‌کنن

ــرای تحلیــل  در حــال تحــول و توســعه اســت و نظریه‌هــای مختلــف اخلاقــی راهنمایــی ب

ایــن مســائل ارائــه می‌دهنــد؛ بــا ایــن‌ حــال، چالش‌هــای عملــی و فلســفی همچنــان باقــی 

ــکاران، 2022799:(.   ــگ و هم ــت )هوان اس

ــته ای  ــان رش ــور و می ــه نوظه ــک زمین ــین ی ــاق ماش ــا اخ ــی ی ــوش مصنوع ــاق ه اخ

ــط  ــه مســائل اخلاقــی هــوش مصنوعــی مرتب ــن ب ــا پرداخت ــه ب ــاوری اســت ک از اخــاق فن

اســت )آلــن و همــکاران، 13:2006(. اخــاق هــوش مصنوعــی شــامل مباحثــی اســت کــه 

نظریه‌هــای اخلاقــی، دســتورالعمل‌ها، خط‌مشــی‌ها، اصــول، قواعــد و مقــررات مربــوط بــه 

هــوش مصنوعــی را مطالعــه می‌کنــد، و هــوش مصنوعــی اخلاقــی، یعنــی هــوش مصنوعــی 

کــه می‌توانــد از هنجارهــای اخلاقــی حمایــت کنــد و رفتــار اخلاقــی داشــته باشــد. اخــاق 
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هــوش مصنوعــی، پیش‌نیــازی بــرای ایجــاد هــوش مصنوعــی اخلاقــی یــا واداشــتن هــوش 

مصنوعــی بــه رفتــاری اخلاقــی اســت )ســیاو و همــکاران، 75:2020(.

اخــاق هــوش مصنوعــی بــه مســائل متنوعــی پرداختــه کــه بــا توســعه و اســتفاده از 

فناوری‌هــا مرتبــط هســتند. بوســتروم و یودکوفســکی )2018( معتقدنــد کــه یکــی از ایــن 

مســائل، حریــم خصوصــی و امنیــت داده‌هــا اســت کــه بــا گســترش فناوری‌هــای دیجیتــال 

و اینترنــت بــه یکــی از مهم‌تریــن مســائل اخلاقــی تبدیــل شــده اســت. فناوری‌هــا 

می‌تواننــد حجــم زیــادی از اطلاعــات شــخصی کاربــران را جمــع‌آوری کننــد و ایــن داده‌هــا 

ــرار  ــا سوءاســتفاده ق ــورد اســتفاده ی ــران م ــا اطــاع کارب ــت ی ــدون رضای ــن اســت ب ممک

ــوان از داده‌هــای  ــه می‌ت ــه چگون ــن اســت ک ــط شــامل ای ــی مرتب ــد. ســوالات اخلاق بگیرن

شــخصی به‌طــور مســئولانه اســتفاده کــرد و چــه قوانینــی بایــد بــرای محافظــت از حریــم 

خصوصــی کاربــران وضــع شــود. 

ــار  ــاوری وجــود دارد. چه چهارچوب‌هــای مختلفــی درخصــوص اســتفاده اخلاقــی از فن

ــی  ــت و قراردادگرای ــاق مراقب ــی، اخ ــی، نتیجه‌گرای ــه وظیفه‌گرای ــن زمین ــارز در ای ــرد ب رویک

اســت کــه هــر کــدام بــا رویکــرد خاصــی بــه اســتفاده از فنــاوری در جامعــه اشــاره دارنــد. 

ــنجیده  ــی س ــن اخلاق ــه قوانی ــدی ب ــاس پایبن ــات براس ــی1 اخلاقی ــرد وظیفه‌گرای در رویک

ــا و  ــت اســت چهارچوب‌ه ــز اهمی ــال. آنچــه حائ ــه براســاس پیامدهــای اعم می‌شــوند، ن

ــر منفعــت  ــی ب ــه مبتن ــام ک ــی2 جرمــی بنیت ــرد نتیجه‌گرای ــی اســت. در رویک ــن اخلاق قوانی

ــی از  ــی می‌شــود. یک ــج آن ارزیاب ــک عمــل براســاس نتای ــودن ی ــی ب ــی اســت، اخلاق گرای

ــان  ــام و ج ــی بنت ــط جرم ــه توس ــت ک ــی اس ــی، فایده‌گرای ــواع نتیجه‌گرای ــهورترین ان مش

ــه بیشــترین  ــه، عمــل اخلاقــی آن اســت ک ــن نظری ــل توســعه یافــت. در ای اســتوارت می

ــرد  ــن رویک ــد. در ای ــته باش ــراه داش ــه هم ــراد ب ــداد اف ــترین تع ــرای بیش ــبختی را ب خوش

ــن شــیوه  ــروه منفعــت داشــته باشــد. در ای ــا گ ــرد ی ــرای ف ــه ب ــی اســت ک ــاری اخلاق رفت

اخــاق مبتنــی بــر خصایــص فرهنگــی و اجتماعــی در جاهــای مختلــف، می‫توانــد متفــاوت 

باشــد. اخــاق مراقبــت3 گیلیــگان بــه چالش‌هــای موجــود در رویکردهــای کلاســیک اخلاقــی 

ــد  ــان بای ــوق آن ــه حق ــه ب ــانی و توج ــط انس ــه رواب ــد دارد ک ــه تأکی ــن نظری ــردازد. ای می‫پ

1. Deontological Ethics.

2. Consequentialism.

3. Ethics of Care.
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ــه  ــه ب ــی ک ــی و نتیجه‌گرای ــاف وظیفه‌گرای ــرد. برخ ــرار گی ــی ق ــای اخلاق ــز تحلیل‌ه در مرک

اصــول یــا پیامدهــا تمرکــز دارنــد، اخــاق مراقبــت بــر مســئولیت‌های خــاص و تفاوت‌هــای 

ــه در ســال 1971  ــز اســت ک ــی1 رال ــارم قراردادگرای ــرد چه ــد. رویک ــز می‌کن ــردی تمرک ــن ف بی

مطــرح شــده اســت. ایــن رویکــرد نظــری بــر قراردادهــای اجتماعــی و همکاری‌هــای مبتنــی 

بــر آن اســت. قراردادگرایــی بیــان می‌کنــد کــه رفتارهــای اخلاقــی براســاس مجموعــه‌ای از 

قوانیــن و توافقــات اجتماعــی اســت کــه بــرای بهبــود رفــاه عمومــی در حیــن تجربــه زندگــی 

ایجــاد می‫شــود. ایــن امــر وضعــی اســت و افــراد براســاس شــناخت بــه اصــول اخلاقــی کــه 

تدویــن شــده اســت تــن می‫دهنــد.از بیــن ایــن چهــار رویکــرد نظــری، محــور ایــن پژوهــش 

ــر آن در  ــی ب ــول مبتن ــی و اص ــات اخلاق ــرد الزام ــن رویک ــق ای ــت. طب ــی اس ــر قراردادگرای ب

اثــر تجربــه زیســته جامعــه مــورد اســتفاده صــورت مــی گیــرد. ایــن تجربــه زیســته بــرای 

اســتفاده بهینــه و بــه تعبیــر رالــز )1971( بــرای بهبــود رفــاه شــهروندان جامعه در اســتفاده از 

فنــاوری صــورت می‫گیــرد. بــر طبــق ایــن رویکــرد نظــری بایــد از هــوش مصنوعــی در جامعــه 

ــاس  ــرد و براس ــدا ک ــناخت پی ــای آن ش ــا و چالش‫ه ــه ظرفیت‫ه ــبت ب ــرد، نس ــتفاده ک اس

ــه و  ــتفاده بهین ــی اس ــی و قانون ــات اخلاق ــرد الزام ــی گی ــورت م ــه ص ــته‫ای ک ــه زیس تجرب

مطلــوب آن را تدویــن کــرد. درخصــوص فنــاوری جعــل عمیــق نیــز بدیــن گونــه اســت کــه 

اســتفاده درســت و هدفمنــد آنهــا در بیــن فعــالان حــوزه فیلم‌ســازی باید براســاس شــناخت 

دقیــق و رعایــت اصــول اخلاقــی باشــد کــه در تجربــه زیســته خودشــان و دیگــران احصــاء 

شــده باشــد. براســاس رویکــرد قراردادگرایــی ایــن پژوهــش درصــدد شناســایی ظرفیت‫هــا 

و چالش‫هــا و تبییــن الزامــات اخلاقــی اســت کــه پژوهشــگران و صاحبنظــران درخصــوص 

آن پیش‫تــر بــه صــورت مجــزا بــه آن اشــاره داشــتند

روش پژوهش

روش ایــن پژوهــش روش مــرور سیســتماتیک2 اســت. مــرور سیســتماتیک روش 

مناســبی بــرای ارزیابــی تلخیــص و پیونــد نتایــج مطالعــات پراکنــده و جداگانــه بــه ویــژه 

ــک روش  ــن ی ــه، 1394: 18(؛ ای ــی و جنادل ــت )قانع ــاد اس ــج متض ــا و نتای ــا دیدگاه‌ه ب

نظام‫منــد و شــفاف بــرای شناســایی، انتخــاب و ارزشــیابی نقادانــه مطالعــات مرتبــط 

ــاوت  ــت. تف ــود اس ــات موج ــل از مطالع ــا حاص ــل داده‌ه ــع‌آوری و تحلی ــن جم و همچنی

1. Contractualism

2. Systematic Review.
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ــناختی،  ــطح مسئله‫ش ــار س ــل در چه ــه فراتحلی ــت ک ــن اس ــل ای ــا فراتحلی ــن روش ب ای

ــردازد.  ــه می‫پ ــای موردمطالع ــه مقاله‌ه ــناختی ب ــناختی و نتیجه‫ش ــناختی، روش‌ش نظریه‌ش

در ســطح مسئله‌شناســی بــه بررســی مســئله پژوهــش و چگونگــی پرداختــن بــه آن، 

در ســطح نظریه‫شــناختی بــه بررســی منظــم نظریه‌هــای مــورد اســتفاده در پژوهــش 

ــاری،  ــت آم ــش، جمعی ــه روش پژوه ــناختی ب ــطح روش ش ــتفاده از آن، س ــل اس و دلای

ــه بررســی  ــز ب ــردازش و در ســطح نتیجه‫شــناختی نی ــردآوری و پ ــزار گ ــری اب روش نمونه‫گی

ــج کیفــی  ــن ارزش نتای ــج و یافته‌هــای پژوهــش در دو ســطح کیفــی و کمــی و تعیی نتای

ــط از درون یافته‫هــا و  ــل ســیتماتیک فق ــا در تحلی ــردازد. ام ــج کمــی می‌پ ــی نتای و همگن

نتایــج مقاله‫هــای مــورد مطالعــه، یافته‫هــای جدیــد اســتخراج می‫شــود )ذکایــی، حســنی، 

.)71  :1394

صاحب‫نظــران ایــن روش تقریبــاً فرایندهــای مشــابه‫ای را بــرای ایــن روش در نظــر 

ــش )۲۰۰۷(  ــت و همکاران ــه رای ــق ب ــا متعل ــن فراینده ــن ای ــی از معتبرتری ــد. یک می‌گیرن

اســت. آنهــا انجــام ایــن روش را در هفــت مرحلــه طراحــی کردنــد کــه شــامل تعییــن ســوال 

ــه  ــا، ارائ ــل یافته‌ه ــا، تحلی ــکل انجــام پژوهــش، انتخــاب مقاله‫ه ــن پروت پژوهــش، تعیی

ــه نخســت ایــن روش،  نتایــج و در نهایــت بحــث و نتیجه‫گیــری اســت. درخصــوص مرحل

ــداد طــرح مســئله ســوال‌های پژوهــش مطــرح شــد. درخصــوص  ــه در امت ــد ۱ مقال در بن

مرحلــه دوم پروتــکل ایــن پژوهــش درخصــوص  انتخــاب محــور اساســی مقــالات براســاس 

مقوله‫هــای جعــل عمیــق و شناســایی ظرفیت‫هــا، چالش‌هــا و الزامــات اخلاقــی اســتفاده 

از جعــل عمیــق در صنعــت فیلم‫ســازی صــورت گرفــت، در مرحلــه ســوم انتخــاب مقاله‌هــای 

علمــی پژوهشــی یــا گزارش‌هــای پژوهشــی بــا روش هدفمنــد بــرای مقــالات خارجــی در دو 

ســایت ScienceDirect.com و Google Scholar.com و مقاله‌هــای داخلــی در دو ســایت 

پایــگاه علمــی مگیــران و پایــگاه جامــع علــوم انســانی صــورت گرفــت. در مجمــوع بــا توجــه 

ــه رشــد مباحــث علمــی و پژوهشــی جعــل عمیــق در جهــان از ســال 2018، مقــالات دو  ب

ســایت مذکــور طــی ســالهای 2018 تــا 2024 و رشــد مباحــث علمــی آن در ایــران از ســال 

ــه  ــوع 15 مقال ــد. در مجم ــده ان ــاب ش ــا 1403 انتخ ــالهای 1400 ت ــی س ــالات ط 1400، مق

خارجــی و 10 مقالــه داخلــی بــا توجــه بــه معیارهــای مطــرح شــده بــه شــیوه نمونــه گیــری 

هدفمنــد انتخــاب شــده انــد کــه فهرســت آنهــا بــه شــرح ذیــل اســت:
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جدول 1- فهرست مقالات موردبررسی

پژوهشگر/ پژوهشگران و 
سال انتشار

عنوان مقاله

میتا و همکاران )2024(
 Virtual Illusions: Unleashing Deepfake Expertise for Enhanced Visual

Effects in Film Production

پاولت )2024(
 Decent deepfakes? Professional deepfake developers’ ethical

considerations and their governance potential

اززووبو و برایموه )2024(
 Integrating Legal, Ethical, and Technological Strategies to Mitigate AI

Deepfake Risks through Strategic Communication

لی )2024(
 Deepfakes in documentary film production: images of deception in the

representation of the real

Deep Insights of Deepfake Technology: A Reviewمحمود و شمین )2023(

Analyzing the Legal and Ethical Considerations of Deepfake Technologyتویسوز و کلیچ )2023(

هاونگ و دیگران )2022(
 An overview of artificial intelligence ethics. IEEE Transactions on

Artificial Intelligence

لیو )2022(
 The path of film and television animation creation using virtual reality

technology under the artificial intelligence

دیاکوپولوس و جانسون 
)2021(

 Anticipating and addressing the ethical implications of deepfakes in the
context of elections

The distinct wrong of deepfakesدی روتر )2021(

Regulating deep fakes: legal and ethical considerationsمسکی و لیونسکی )2020(

Artificial intelligence (AI) ethics: ethics of AI and ethical AIسیائو و وانگ )2020(

زویدروین )2020(
 Strengthening legal protection against discrimination by algorithms and

artificial intelligence

چنسی و کیترون )2019(
Deep fakes and the New Disinformation War: The Coming Age of Post-

Truth Geopolitics

بوستروم و یودکوفسکی 
)2018(

 The ethics of artificial intelligence. In Artificial intelligence safety and
security

میزان آگاهی جامعه ایران از دیپ‌فیک و تأثیرات آن بر حوزه‌های مختلفآقاجانی )1403(

شناسایی ویدئوهای دیپ‌فیک با استفاده از یادگیری عمیقاسماعیلی زندی )1402(
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پژوهشگر/ پژوهشگران و 
سال انتشار

عنوان مقاله

تشخیص جعل عمیق در تصاویر با استفاده از بهینه‌سازی ژنتیکبندر )1402(

مدیریت چالش‌های امنیتی دیپ‌فیکجعفری )1400(

تأثیر هوش مصنوعی بر حسابرسی مبتنی بر اخلاقمحمدی راد )1402(

سیاست‌های کیفری مرتبط با فناوری دیپ‌فیکقاسمیان )1402(

چالش‌های مرتبط با شناسایی ویدئوهای دیپ‌فیکعلی عبدالزهره )1401(

چالش‌های اخلاقی هوش مصنوعی و لزوم رعایت حقوق بشرفرتوت )1401(

روش‌های تشخیص جعل ویدئو با استفاده از اطلاعات فریم‌هامظهر )1401(

مدیریت چالش‌های امنیتی دیپ‌فیکجعفری )1400(

مرحلــه چهــارم تــا هفتــم روش مــرور سیســتماتیک در بخــش یافته‌هــا و نتایــج 

ــر گــرداوری اطلاعــات حــول  ــه چهــارم تاکیــد ب تحقیــق در ادامــه آورده می‌شــود. در مرحل

ــازی،  ــق در فیلم‫س ــل عمی ــتفاده از جع ــای اس ــا و توانمندی‫ه ــی ظرفیت‫ه ــور موضوع مح

ــن  ــتفاده از ای ــه در اس ــی موردتوج ــات اخلاق ــی از آن و الزام ــای ناش ــا و تهدیده چالش‫ه

فنــاوری بــوده اســت

یافته‌های پژوهش 

براســاس پیشــینه‌ موردبررســی در زمینــه هــوش مصنوعــی و کاربردهــای آن در صنعــت 

ــل  ــر جع ــرفته نظی ــای پیش ــری و فناوری‌ه ــای بص ــوزه جلوه‌ه ــژه در ح ــه وی ــازی، ب فیلم‌س

ــات  ــا و الزام ــا، چالش‫ه ــاره ظرفیت‫ه ــدی درب ــری کلی ــد نتیجه‌‌گی ــه چن ــوان ب ــق، می‌ت عمی

اخلاقــی بــرای اســتفاده صحیــح از ایــن فناوری‌هــا دســت یافــت کــه در جدول‌هــای 2، 3 

و 4 آورده شــده اســت

ظرفیت‫های هوش مصنوعی در جعل عمیق و فیلم‫سازی

بررســی مقــالات مــورد بررســی نشــان می‫دهــد، هــوش مصنوعــی ظرفیت‫هــای متعــددی 

در صنعــت فیلم‌ســازی و ارائــه جعــل عمیــق دارد. مهم‌تریــن ایــن ظرفیت‫هــا عبارت‌انــد از:
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تولید محتوا و خلق شخصیت

در برخــی از مقــالات بــر نقــش ابزارهــای هــوش مصنوعــی بــر تولیــد محتــوا و شــخصیت 

ــش  ــون )2021( در پژوه ــکاران )2024( و جانس ــا و هم ــت. میت ــده اس ــژه‫ای ش ــد وی تأکی

خــود بــر نقــش تولیــد محتــوا توســط هــوش مصنوعــی اشــاره دارنــد. یافته‫هــای پژوهــش 

ــه،  ــم نام ــگارش فیل ــد و ن ــوان در تولی ــاوری میت ــن فن ــه از ای ــت ک ــن اس ــر ای ــا بیانگ آنه

ــه راهــکار  ــرای داســتان، شناســایی نقــاط ضعــف فیلم‌نامــه و ارائ ــه ایده‌هــای جدیــد ب ارائ

ــیمین  ــود و ش ــه محم ــت ک ــی اس ــن در صورت ــرد. ای ــتفاده ک ــدن آن اس ــر ش ــرای بهت ب

ــق  ــد خل ــد و  معتقدن ــد شــخصیت مجــازی اشــاره دارن ــه تولی ــر ب )2023( پژوهشــی دیگ

شــخصیت‌های مجــازی، تولیــد شــخصیت مــورد علاقــه مخاطــب و تولیــد شــخصیت 

ــت. در  ــازی اس ــت فیلم‫س ــی در صنع ــوش مصنوع ــای ه ــب از توانمندی‫ه ــذاب و عجی ج

ــد  ــکی )2020( معتقدن ــکی و لیونس ــه مس ــی در فیلم‌نام ــوش مصنوع ــات ه ــه خدم زمین

ــه و اصــاح  ــگارش فیلم‫نام ــه‫ای، ن ــی باعــث دیالوگ‌نویســی حرف ابزارهــای هــوش مصنوع

فیلم‫نامــه براســاس نظــرات مخاطبــان شــده اســت. در همیــن زمینــه، چســنی و همــکاران 

نــوآوری در  باعــث  بــر هــوش مصنوعــی  کــه فناوری‫هــای مبتنــی  )2019( معتقدنــد 

ــه راهــکار و حــذف بخش‌هــای  فیلم‫نامه‫نویســی، شناســایی نقــاط ضعــف فیلم‌نامــه و ارائ

ــم شــده اســت. غیرضــروری فیل

تصویرسازی و طراحی صحنه 

از ظرفیت‫هــای دیگــر هــوش مصنوعــی در حــوزه طراحــی صحنــه اســت. لــی )2024( در 

تحقیــق خــود بــر ایــن بــاور اســت کــه هــوش مصنوعــی بــه صــورت ماهرانــه می‫توانــد در 

ــه و  ــرای زیباســازی صحن ــه، معرفــی المان‌هــای مختلــف ب ــرای طراحــی صحن تصویرســازی ب

پیشــنهاد اصــاح رنگ‌هــای متنــوع و متناســب بــا فضــای فیلــم اســتفاده شــود. پژوهــش 

ــه  ــت ک ــن هس ــر ای ــز بیانگ ــدی )1402( نی ــماعیلی زن ــوت )1402( و اس ــی فرت ــق ایران محق

ــا  ــگاه آنه ــود. از ن ــم می‫ش ــازی در فیل ــای تصویرس ــث ارتق ــی باع ــوش مصنوع ــای ه ابزاره

تصویرســازی خلاقانــه، بــازی بــا رنگهــا و فــرم، ارائــه تصاویــر واقع‫گرایانــه و ارتقــای کیفیــت 

بصــری فیلــم از کاربردهــای مثبــت هــوش مصنوعــی در صنعــت فیلم‫ســازی اســت.
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خلاقیت در فیلم‌برداری

برخــی از پژوهش‫هــا بــر اســتفاده هدفمنــد ابزارهــای هــوش مصنوعــی در فیلمبــرداری 

و دســتکاری تصاویــر در فیلــم تأکیــد دارنــد. دیاکوپولــوس )2022( معتقــد اســت هــوش 

مصنوعــی باعــث افزایــش خلاقیــت در فیلم‫بــرداری، قاب‌بندی‌هــای دقیــق و حــرکات 

ــدای  ــط ص ــر و ضب ــالای تصوی ــی ب ــر، هماهنگ ــت تصوی ــت کیفی ــن، تقوی ــه دوربی خلاقان

باکیفیــت و بــدون نقــص می‫شــود. در ایــن زمینــه پاولــت )2024( بــه اســتفاده از فنــاوری 

ــاره دارد.  ــی اش ــی و تخیل ــر واقع ــام تصاوی ــر و ادغ ــی تصاوی ــرای جایگزین ــق ب ــل عمی جع

ــاره دارد. ــرداری اش ــای فیلم‫ب ــش تکنیک‫ه ــر افزای ــن ب ــق وی همچنی ــه تحقی یافت

تحول در جلوه‫های ویژه بصری

ــچ  ــد ابزارهــای هــوش مصنوعــی در هی ــن )2022( در پژوهــش خــود معتقدن ــو و پ لی

حــوزه‫ای از صنعــت فیلم‫ســازی بــه انــدازه جلوه‫هــای ویــژه بصــری تأثیرگــذار نبــود. 

ــق  ــری، خل ــای بص ــود جلوه‫ه ــی در بهب ــوش مصنوع ــر ه ــال‫های اخی ــد در س ــان معتقدن آن

ــژه  ــد وی ــده و قدرتمن ــری خیره‌کنن ــژه بص ــای وی ــق جلوه‌ه ــه و خل ــع گرایان ــای واق جلوه‌ه

ــتفاده از  ــد اس ــز معتقدن ــکاران )2019( نی ــنی و هم ــه چس ــن زمین ــد. در ای ــل کرده‫ان عم

ــژه  ــای وی ــه جلوه‫ه ــش هزین ــث کاه ــر باع ــی تصاوی ــرای جایگزین ــق ب ــل عمی ــاوری جع فن

بصــری شــده‫اند.

موسیقی فیلم 

ــر )1401( و  ــون مظه ــگرانی چ ــای پژوهش ــه در یافته‫ه ــر ک ــای دیگ ــه نوآوری‫ه از جمل

چســنی )2019( بــه آن اشــاره شــده اســت، نقــش ابزارهــای هــوش مصنوعــی در انتخــاب 

ــد ابزارهــای هــوش مصنوعــی  ــم اســت. پژوهشــگران معتقدن ــا پیشــنهاد موســیقی فیل ی

ــد ایجــاد  ــق آهنگ‌هــای جدی ــف و خل ــه و تحلیــل موســیقی‌های مختل ــد در تجزی می‫توانن

موســیقی متناســب بــا فضــای فیلــم و احساســات مخاطــب نقــش موثــری داشــته باشــند.

انتخاب بازیگر

ــاره  ــز اش ــر نی ــاب بازیگ ــی در انتخ ــوش مصنوع ــش ه ــه نق ــی ب ــای ایران در پژوهش‫ه

شــده اســت. در پژوهــش بنــدر )1402( و جعفــری )1400( بــه بازســازی چهــره بازیگــران در 
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محیــط فیلــم، پیشــنهاد بهتریــن گزینه‌هــا براســاس نقــش و ویژگی‌هــای بازیگــر، پیشــنهاد 

بازیگــر مناســب اشــاره شــده اســت.

جدول 2- ظرفیت‫های هوش مصنوعی در جعل عمیق و صنعت فیلم‫سازی

پژوهشگر/ پژوهشگران 
)سال انتشار(

ظرفیت‫های هوش مصنوعی در جعل عمیق و فیلم‫سازی

میتا و همکاران )2024(، 
محمود و شمین )2023(، 
جانسون )2021( و فرتوت 

 )1402(

تولید محتوا و خلق شخصیت‌های مجازی، نگارش فیلم نامه، ارائه ایده‌های 
جدید برای داستان، شناسایی نقاط ضعف فیلم‌نامه و ارائه راهکار، تولید 

شخصیت موردعلاقه مخاطب، تولید شخصیت جذاب و عجیب

لی )2024(، فرتوت )1402( و  
اسماعیلی زندی )1402(

تصویرسازی خلاقانه، بازی با رنگها و فرم، ارائه تصاویر واقع گرایانه، معرفی 
المان‌های مختلف برای زیباسازی صحنه، پیشنهاد اصلاح رنگ‌های متنوع و 

متناسب با فضای فیلم، ارتقای کیفیت بصری فیلم

پاولت )2024( و محمود و 
شمین )2023(

ایجاد حالات طبیعی چهره و حرکات بدن شخصیت‌ها، استفاده از فناوری جعل 
عمیق برای جایگزینی تصاویر

دیاکوپولوس و همکاران )2022(
تقویت کیفیت تصویر، قاب‌بندی‌های دقیق و حرکات خلاقانه دوربین، ضبط 

صدای باکیفیت و بدون نقص

لیو و پن )2022( و چسنی و 
همکاران )2019( 

بهبود جلوه‌های بصری، خلق جلوه‌های واقع‌گرایانه، خلق جلوه‌های ویژه بصری 
خیره‌کننده و قدرتمند، استفاده از فناوری جعل عمیق برای جایگزینی تصاویر، 

کاهش هزینه جلوه ویژه بصری

دیالوگ نویسی، نگارش فیلم نامه، اصلاخ فیلم‌نامه براساس نظرات مخاطبانمسکی و لیونسکی )2020(

چسنی و همکاران )2019(
نوآوری در فیلم‌نامه‌نویسی، شناسایی نقاط ضعف فیلم‌نامه و ارائه راهکار، 

حذف بخش‌های غیرضروری فیلم و سرعت بخشیدن به تدوین

چنسی و کیترون )2019(، مظهر 
)1401(

تجزیه و تحلیل موسیقی‌های مختلف و خلق آهنگ‌های جدید ایجاد موسیقی 
متناسب با فضای فیلم و احساسات مخاطب

بندر )1402( و جعفری )1400(
بازسازی چهره بازیگران در محیط فیلم پیشنهاد بهترین گزینه‌ها براساس نقش 
و ویژگی‌های بازیگر، پیشنهاد بازیگر مناسب، پیشنهاد لوکیشن مناسب، ایجاد 

استوری‌برد و شات‌لیست

در مجمــوع، یافته‫هــا نشــان می‫دهــد کــه ابزارهــای هــوش مصنوعــی در نوشــتن 

فیلم‌نامــه و ارائــه ایده‌هــای جدیــد بــرای خلــق روایــت و داســتان، تســهیل پیش‌تولیــد و 

ــرداری، ایجــاد اســتوری‌برد و شات‌لیســت، طراحــی  پیشــنهاد لوکیشــن‌های مناســب فیلم‌ب
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ــه، اســتفاده  ــرای زیباســازی صحن ــف ب ــی المان‌هــای مختل ــگ، معرف ــی رن ــه و هارمون صحن

ــن،  ــه دوربی ــرکات خلاقان ــق و ح ــای دقی ــردار، قاب‌بندی‌ه ــردار و صداب ــای فیلم‌ب از ربات‌ه

ضبــط صــدای باکیفیــت، اصــاح رنــگ دقیــق و هوشــمند و ارتقــای کیفیــت بصــری فیلــم،  

تدویــن و ویرایــش فیلــم، خلــق جلوه‌هــای ویــژه بصــری خیره‌کننــده و  ســاخت موســیقی 

ــا فیلــم بــه کمــک ایــن صنعــت آمده‫انــد. متناســب ب

همچنیــن یافته‫هــا بیانگــر ایــن هســتند کــه جعــل عمیــق می‌توانــد در تولیــد جلوه‌هــای 

ــی،  ــرکات طبیع ــا و ح ــا، محیط‌ه ــازی چهره‌ه ــه شبیه‌س ــی‌، از جمل ــده و واقع ــری پیچی بص

ــده  ــه ش ــه کار گرفت ــته‌ای ب ــای برجس ــی در فیلم‌ه ــن توانای ــد. ای ــا کن ــزایی ایف ــش بس نق

اســت و کمــک می‌کنــد تــا محتــوای بصــری بســیار واقع‌گرایانــه و جــذاب بــرای مخاطبــان 

ــی  ــی مصنوع ــبکه‌های عصب ــد ش ــی مانن ــوش مصنوع ــای ه ــن ابزاره ــود. همچنی ــد ش تولی

ــه،  ــازی واقع‌گرایان ــخصیت‌های مج ــه ش ــد ک ــکان می‌دهن ــدان ام ــان و هنرمن ــه کارگردان ب

ــد را  ــد تولی ــد فراین ــت می‌توان ــن قابلی ــد. ای ــق کنن ــانی خل ــران انس ــه بازیگ ــاز ب ــدون نی ب

تســریع کــرده و هزینه‌هــا را بــه ‌ویــژه در پروژه‌هــای بــزرگ ســینمایی کاهــش دهــد. هــوش 

مصنوعــی در بهبــود کیفیــت ویدئوهــای کم‌کیفیــت از طریــق روش‌هایــی ماننــد افزایــش 

مقیــاس1 و حــذف نویــز2 نقــش مهمــی دارد. ایــن توانایــی نــه تنهــا تجربــه تماشــای فیلــم 

را بهبــود می‌بخشــد بلکــه امــکان احیــای ویدئوهــای قدیمــی بــا کیفیــت بهتــر را نیــز فراهــم 

ــد در نوشــتن دیالوگ‌هــا و طراحــی خطــوط  مــی‌آورد. ابزارهــای هــوش مصنوعــی می‌توانن

داســتانی بــه نویســندگان کمــک کننــد. ایــن کاربردهــا می‌تواننــد فراینــد خلــق داســتان را 

بــرای نویســندگان و کارگردانــان تســریع کننــد و گزینه‌هــای جدیــدی بــرای خلــق محتــوای 

خلاقانــه فراهــم آورنــد.

چالش‫های هوش مصنوعی در جعل عمیق و فیلم‫سازی

ــاوری  ــی و فن ــوش مصنوع ــه ه ــد ک ــان می‫ده ــی نش ــورد بررس ــای م ــی مقاله‫ه بررس

ــد از: ــوارد عبارت‌ان ــن م ــه ای ــازی دارد ک ــت فیلم‫س ــرای صنع ــی ب ــق چالش‫های ــل عمی جع

1. Upscaling

2. Denoising
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انتشار اخبار جعلی و مضر

لــی )2024( در مقالــه نقــش جعــل عمیــق در فیلــم مســتند بــه نقــش جعــل عمیــق در 

گســترش اخبــار جعلــی اشــاره دارد. در ایــن مقالــه ارائــه اطلاعــات نادرســت، فیــک نیــوز و 

انتشــار اخبــار و ویدئوهــای جعلــی بــه عنــوان نقطــه ضعــف هــوش مصنوعــی در صنعــت 

ــوء  ــال س ــر، احتم ــه‫ای دیگ ــون )2021( در مقال ــن جانس ــد. همچنی ــان ش ــازی بی فیلم‫س

اســتفاده از هــوش مصنوعــی بــرای تولیــد محتــوای مضــر یــا گمراه‫کننــده اشــاره کــرد. در 

ایــن زمینــه فرتــوت )1401( نیــز بــا بیــان چالش‌هــای متعــدد هــوش مصنوعــی بــرای جامعــه 

بشــری بــه نقــش ابــزار جعــل عمیــق در انتشــار اخبــار جعلــی تأکیــد ویــژه کــرد.

استفاده پروپاگاندایی در فیلم‫های مستند و واقعی

از چالــش هــای دیگــری کــه میتــا و همــکاران )2024( بــر آن اشــاره دارند ســوء اســتفاده 

روزافــزون جعــل عمیــق در حــوزه سیاســت اســت. امــروزه مخالفــان سیاســتمداران از ابــزار 

جعــل عمیــق و هــوش مصنوعــی بــرای تخریــب چهــره سیاســتمداران اســتفاده می‌کننــد. 

ــن  ــر نقــش هــوش مصنوعــی در پروپاگانداهــای بی ــن محمــد و شــمین )2024( ب همچنی

کشــورها و جناح‫هــای سیاســی در ویدئوهــای ســاختگی اشــاره داشــتند. یافته‫هــای آنهــا 

ــه  ــاوری جعــل عمیــق ب ــا کمــک فن ــی ب نشــان می‫دهــد کــه بعــد از 2017 ویدئوهــای جعل

ــی  ــن و روســیه رشــد فراوان ــکا، چی ــن کشــورهای آمری ــی بی ــزار پروپاگاندای ــک اب ــوان ی عن

یافتــه اســت.

نقض حریم خصوصی و سوءاستفاده الگوریتمی

از چالش‫هــای جــدی کــه در اکثــر مقاله‫هــا بــه آن اشــاره شــده، نقــض حریــم خصوصــی 

توســط ابزارهــای هــوش مصنوعــی اســت. پاولــت )2024( در مقالــه خــود معتقــد اســت 

ــا دســت یافتــن بــه اطلاعــات و داده‫هــای تولیــدی فــرد بــه  ابزارهــای هــوش مصنوعــی ب

حریــم خصوصــی کاربــران تجــاوز می‫کننــد. تویســوز و کیلیــچ )2023( بــا اشــاره بــه 

ــی مــدت ابزارهــای  دســتکاری اطلاعــات و ســوگیری الگوریتمــی معتقــد هســتند در طولان

هــوش مصنوعــی باعــث ترویــج بی‫اخلاقــی حرفــه‫ای مــی شــود. آنهــا در ایــن مقالــه اذعــان 

دارنــد ســوگیری نســبت بــه قومیــت و نــژاد در هــوش مصنوعــی بــه وفــور دیــده می‫شــود.
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جعل هویت فرد

دیاکوپولــوس و همــکاران )2022( در مقالــه خــود معتقدنــد هــوش مصنوعــی بــا تغییــر 

صــدا و چهــره بــه جعــل هویــت می‫پــردازد. ایــن فنــاوری ایــن امــکان را بــه کاربــران می‫دهــد 

کــه بــا تغییــر صــدا و صداگــذاری روی چهــره افــراد چهــره فــرد را تخریــب کننــد. روتــر )2021( 

نیــز در مقالــه خــود بــه ایــن اشــاره دارد کــه جعــل عمیــق بــا تغییــر صــدا و تصویــر باعــث 

گمراهــی مخاطــب می‫شــود.

ابزاری برای جاسوسی

ــد  ــاوری هــوش مصنوعــی می‫توان ــاور هســتند کــه فن ــر ایــن ب برخــی از پژوهشــگران ب

ابــزاری بــرای جاسوســی و ارســال ویروس‫هــای تروجــان باشــد کــه در اســتفاده از آنهــا بایــد 

دقــت کــرد. لیــو و بــن )2022( در پژوهــش خــود معتقدنــد بدافزارهــای هــوش مصنوعــی 

امــکان جاسوســی اطلاعــات و داده‫هــای کاربــران را بــه صاحبــان ایــن فنــاوری می‫دهــد.

تخریب دموکراسی و فرهنگ دموکراتیک

برخــی از مقــالات بــا اشــاره بــه نقــش هــوش مصنوعــی در ســاخت فیلم‫هــای کوتــاه در 

زمــان انتخابــات، بــر ایــن بــاور هســتند کــه برخــی از آنهــا بــه قلــب واقعیــت می‫پردازنــد 

ــوند.  ــی می‫ش ــای دموکراس ــب فض ــت تخری ــدگان و در نهای ــار رأی‫دهن ــر رفت ــث تغیی و باع

مســکیس و دیگــران )2020( معتقدنــد فنــاوری جعــل عمیــق از ســویی بــه شــهرت واقعــی 

سیاســتمداران آســیب می‫زنــد و از ســوی دیگــر ایجــاد شــخصیت کاذب بــرای برخــی 

سیاســتمدارنماها انجــام می‫دهــد، همچنیــن ایــن امــر باعــث تحریــف گفتمــان دموکراتیــک 

می‫شــود. چســنی )2019( در ایــن زمینــه بــا اشــاره بــر انتخابــات در انگلســتان بــه تأثیــر بــر 

نتایــج انتخابــات از طریــق ویدئوهــای جعلــی اشــاره دارد.

تخریب اشتغال و خلاقیت

چســنی و همکارانــش )2019( بــر ایــن بــاور هســتند کــه صنعــت فیلم‌ســازی مبتنــی بــر 

خلاقیــت هنــری اســت کــه هــوش مصنوعــی ضمــن اینکــه ایــن خلاقیــت را از بیــن می‫بــرد 

ــای  ــا در یافته‫ه ــود. آنه ــت می‫ش ــن صنع ــتغال‫ها در ای ــی از اش ــن خیل ــن رفت ــث از بی باع

مقالــه خــود بــر از بیــن بــردن خلاقیــت عناصــر فیلم‫ســازی و کــم شــدن اصالــت و خلاقیــت 

ــد. ــد دارن در فیلم‫هــا تأکی



93

دوره 19
 پیاپی 54

تابستان 1404

ظرفیت‫ها و چالش‫های استفاده از جعل عمیق در صنعت فیلم‌سازی‬‬ با تأکید بر الزامات اخلاقی آن

جدول 3- چالش‫های هوش مصنوعی در جعل عمیق و صنعت فیلم‫سازی

پژوهشگر/ پژوهشگران 
)سال انتشار(

چالش‫های هوش مصنوعی در جعل عمیق و فیلم‫سازی

لی )2024(، جانسون 
)2021( و فرتوت )1401( 

ارائه اطلاعات نادرست، فیک نیوز و انتشار اخبار و ویدئوهای جعلی، احتمال سوء 
استفاده از هوش مصنوعی برای تولید محتوای مضر یا گمراه‌کننده

میتا و همکاران )2024(، 
محمود و شمین )2023(،

سوءاستفاده از فناوری جعل عمیق، سوءاستفاده‫های سیاسی، کارکرد پروپاگاندایی 
جعل عمیق

پاولت )2024( و محمود و 
شمین )2023(، تویسوز و 

کیلیچ )2023(،

نقض حریم خصوصی، سوء استفاده از داده‫های شخصی، جهت‫دهی به کاربران، 
سوگیری الگوریتمی، ترویج بی‌اخلاقی حرفه‫ای

دیاکوپولوس و همکاران 
)2022( و روتر )2021(

جعل هویت افراد، تغییر صدا و چهره افراد، گمراه کردن مخاطب، دستکاری تصویر 
یا صدای یک فرد بدون رضایت

لیو و پن )2022( و چسنی 
و همکاران )2019( 

بدافزار هوش مصنوعی، جاسوسی اطلاعات و داده‫ها، جهت‫دهی به داده‫ها 
درراستای تبعیض نژادی در فیلم

مسکیس و دیگران )2020(
آسیب به شهرت واقعی سیاستمداران، ایجاد شخصیت کاذب برای سیاستمداران، 
تحریف از گفتمان دموکراتیک، تأثیر بر نتایج انتخابات از طریق ویدئوهای جعلی، 

ساخت ویدئوهای تبلیغات سیاسی بر علیه رقبا

چسنی و همکاران )2019(
تهدید اشتغال صنعت فیلم، از بین بردن خلاقیت عناصر فیلم‫سازی، از دست رفتن 

شغل برای هنرمندان و عوامل انسانی، کم شدن اصالت و خلاقیت در فیلم‫ها‬‬

چنسی و کیترون )2019(،  
فرتوت )1402( مظهر )1401(

تغییر مرزهای واقعیت و تخیل، دستکاری ادراک کاربر، سوگیری ذهنی

در مجمــوع، یافته‫هــا بیانگــر ایــن اســت کــه فنــاوری جعــل عمیــق و هــوش مصنوعــی 

بــرای صنعــت فیلم‫ســازی داری چالش‌هــا و عــوارض منفــی نیز هســتند. در نگاه پژوهشــگران 

ــد. در  ــل می‌کن ــه عم ــیر دو لب ــک شمش ــوان ی ــه عن ــق ب ــل عمی ــی جع ــالات موردبررس مق

حالــی کــه می‌توانــد در ایجــاد جلوه‌هــای بصــری خیره‌کننــده مفیــد باشــد، امــا در صــورت 

ــی  ــای سیاس ــی کلاهبرداری‌ه ــت و حت ــات نادرس ــر اطلاع ــه نش ــد ب ــتفاده می‌توان سوءاس

و اجتماعــی منجــر شــود. ایــن فنــاوری در دســت افــراد نادرســت، تهدیــدی بــرای اعتمــاد 

عمومــی و واقعیت‌هــای اجتماعــی محســوب می‌شــود. یکــی از چالش‫هــای اساســی 

ــه آن  ــم خصوصــی و تجــاوز ب ــت حری ــد، عــدم رعای ــه آن اشــاره کرده‫ان ــه پژوهشــگران ب ک

اســت. فنــاوری جعــل عمیــق بــه لحــاظ اخلاقــی می‌توانــد حریــم خصوصــی افــراد، به‌ویــژه 
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ــا  ــا و صداه ــتفاده از چهره‌ه ــد. اس ــض کن ــتمداران را نق ــهور و سیاس ــخصیت‌های مش ش

بــدون رضایــت آنهــا بــرای تولیــد محتــوای جعلــی، چالش‌هــای حقوقــی و اخلاقــی جــدی 

ــا  ــن یافته‫ه ــود. همچنی ــا ش ــهرت آنه ــه ش ــیب ب ــث آس ــد باع ــراه دارد و می‌توان ــه هم ب

بیانگــر ایــن اســت کــه بــا توســعه هــوش مصنوعــی، برخــی مشــاغل انســانی در صنعــت 

ــر  ــت تحت‌تأثی ــن اس ــری، ممک ــای بص ــان جلوه‌ه ــا طراح ــران ی ــد بازیگ ــازی، مانن فیلم‌س

پیامدهــای  می‌توانــد  مجــازی  بــا شــخصیت‌های  انســان‌ها  جایگزینــی  گیرنــد.  قــرار 

ــدان و  ــرای هنرمن ــغل ب ــن ش ــت رفت ــد. از دس ــته باش ــی داش ــادی منف ــی و اقتص اجتماع

عوامــل انســانی در آینــده نزدیــک یکــی از بزرگتریــن نگرانی‫هــا در مــورد اســتفاده هــوش 

ــد تولیــد  ــا خودکارســازی بســیاری از وظایــف در فراین مصنوعــی در ایــن صنعــت اســت. ب

ــن صنعــت شــود. از  ــکاری گســترده در ای ــه بی ــد منجــر ب ــم، هــوش مصنوعــی می‌توان فیل

ســوی دیگــر به‫کارگیــری هــوش مصنوعــی باعــث کــم شــدن اصالــت و خلاقیــت در فیلم‌هــا 

می‫شــود. برخــی از پژوهشــگران ایــن مقــالات معتقدنــد کــه اســتفاده از هــوش مصنوعــی 

در فیلم‌ســازی می‫توانــد منجــر بــه کــم شــدن اصالــت و خلاقیــت در فیلم‌هــا شــود. 

ــد  ــه ســادگی ایده‫هــا و داســتان‫های موجــود را بازتولیــد کن ــد ب هــوش مصنوعــی می‌توان

ــدارد.  ــت، ن ــوب اس ــای خ ــارز فیلم‫ه ــای ب ــه از ویژگی‫ه ــت را ک ــور و خلاقی ــی تص و توانان

ــای  ــد محتواه ــا تولی ــی ب ــوش مصنوع ــه ه ــت ک ــن اس ــر ای ــای دیگ ــن از چالش‫ه همچنی

ــد.  ــگ کن ــم رن ــل را ک ــت و تخی ــن واقعی ــرز بی ــد م ــا ســاختگی، می‌توان ــی ام بســیار واقع

ایــن امــر ممکــن اســت درک مخاطبــان از واقعیت‌هــای اجتماعــی و سیاســی را بــه چالــش 

ــی منجــر شــود. ــه نگرانی‌هــای اخلاق بکشــد و ب

الزامــات اخلاقــی اســتفاده بهینــه از هــوش مصنوعــی و فنــاوری جعــل عمیــق در صنعــت 

فیلم‌ســازی

تدوین آیین‫نامه صیانت از حقوق انسان در فضای هوش مصنوعی

ــه و  ــی در جامع ــوش مصنوع ــتفاده از ه ــه اس ــی ب ــرد حقوق ــه رویک ــالات ک ــی مق برخ

ــی  ــه حقوق ــک آیین‫نام ــن ی ــر تدوی ــا ب ــه دولت‫ه ــد ک ــنهاد دادن ــته‫اند پیش ــاغل داش مش

بــرای اســتفاده و حضــور ابزارهــای هــوش مصنوعــی در زندگــی فــردی، ســازمانی و اجتماعــی 

گام بــردارد. چســنی و کیتــرون )2019( در ایــن زمینــه بــر ایــن بــاور هســتند کــه دولــت‫ بایــد 

ــرای اســتفاده از هــوش مصنوعــی در ایــن حرفــه  ــی ب در حــوزه صنعــت فیلم‫ســازی قوانین
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تدویــن کنــد کــه بــه ارزش‫هــای انســانی و اســتفاده شــفاف از ایــن ابزارهــا توجــه کنــد و 

ــد. ــق باش ــل عمی ــانی در جع ــازی‌های انس ــای شبیه‌س ــخگوی دغدغه‫ه پاس

تدوین چهارچوب اخلاقی در استفاده از هوش مصنوعی

ــدد  ــای متع ــی دارای چالش‫‫ه ــوش مصنوع ــه ه ــتند ک ــاور هس ــن ب ــر ای ــگران ب پژوهش

اخلاقــی و اجتماعــی هســتند کــه اســتفاده از آن نیازمنــد یــک رویکــرد اخلاقــی اســت کــه 

ــد.  ــی بپردازن ــن چهارچــوب اخلاق ــن و انتشــار ای ــه تدوی ــد ب ــز علمــی بای دولت‫هــا و مراک

حتــی برخــی همچــون اســزوبو و بریمــو )2024( معتقــد هســتند کــه ســندیکاهای فعــال 

ــوش  ــوزه ه ــه‫ای در ح ــاق حرف ــای اخ ــن مرامنامه‫ه ــه تدوی ــد ب ــازی بای ــوزه فیلم‌س در ح

ــگاه‫ها در  ــش دانش ــر نق ــد ب ــن تأکی ــران )2022( ضم ــگ و دیگ ــد. هوان ــی بپردازن مصنوع

ــاور  ــن ب ــر ای ــاغل ب ــی در مش ــوش مصنوع ــه از ه ــتفاده بهین ــی اس ــور اخلاق ــن منش تدوی

هســتند کــه وظیفــه آنهــا حتــی تربیــت افــرادی اســت کــه نســبت بــه ترویــج ایــن اصــول 

ــد. اخلاقــی و حقوقــی همــت کنن

ترویج سواد هوش مصنوعی

ــه‫ای از هــوش  ــر نقــش ســواد هــوش مصنوعــی در اســتفاده حرف برخــی از مقــالات ب

مصنوعــی در مشــاغل تأکیــد دارنــد. میتــا و همــکاران )2024( در مقالــه‫ای معتقدنــد 

افزایــش ســواد هــوش مصنوعــی و آمــوزش اســتفاده درســت از هــوش مصنوعــی باعــث 

ــود و  ــود، محم ــی می‫ش ــوش مصنوع ــای ه ــازان از ابزاره ــه فیلم‫س ــتفاده بهین ــای اس ارتق

شــمین )2023( نیــز معتقدنــد وظیفــه مراکــز آموزشــی حــوزه فیلم‫ســازی در عصــر کنونــی 

آمــوزش ســواد هــوش مصنوعــی اســت.

رعایت اصول اخلاقی در اطلاعات خصوصی

ــوا در  ــدگان محت ــاغل و تولیدکنن ــان مش ــد صاحب ــچ )2023( معتقدن ــوز و کیلی تویس

ــد.  ــران توجــه کنن ــم خصوصــی دیگ ــه حری ــد ب اســتفاده از ابزارهــای هــوش مصنوعــی بای

فرتــوت )1402( نیــز بــا توجــه بــه نگرانی‫هــای امنیتــی، امنیــت اطلاعــات و توجــه بــه امنیت 

ــرار می‫دهــد. شــغلی فعــالان در عرصــه فیلم‌ســازی را مدنظــر ق
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توجه به اعتماد کاربر

برخــی از محققــان بــر ایــن بــاور هســتند کــه در اســتفاده از ابزارهــای هــوش مصنوعــی 

بــه ویــژه جعــل عمیــق بایــد بــه کاربــران و تماشــاگران اطــاع داد کــه صحنه‫هــای موردنظــر 

از فنــاوری جعــل عمیــق اســتفاده شــده اســت. مســکیس و دیگــران )2020( در مقالــه خــود 

تأکیــد دارنــد کــه نبایــد از اعتمــاد کاربــر سوءاســتفاده کــرد و بخش‌هایــی کــه در آنهــا از 

تکنیــک جعــل عمیــق اســتفاده شــده اســت را بایــد بــه کاربــران اطــاع داد.

جدول 4- الزامات اخلاقی استفاده از هوش مصنوعی در جعل عمیق و صنعت فیلم‌سازی

پژوهشگر/ پژوهشگران 
)سال انتشار(

موارد اخلاقی استفاده از هوش مصنوعی در جعل عمیق و فیلم‌سازی

اسزوبو و بریمو )2024( و 
هوانگ و دیگران )2022( و 

آقاجانی )1402(

تدوین چهارچوب اخلاقی، لزوم توجه به اخلاق در فناوری و هوش مصنوعی، 
نقش دولت در تدوین معیارهای اخلاقی، نقش دانشگاه در آموزش و تربیت 

متخصصان

میتا و همکاران )2024(، 
محمود و شمین )2023(،

افزایش سواد هوش مصنوعی، آموزش درست استفاده از هوش مصنوعی، نقش 
مراکز آموزشی در سواد هوش مصنوعی، توجه به اخلاق حرفه‌ای در مستندسازی

تویسوز و کیلیچ )2023( ، 
فرتوت )1402( و اکبری )1401(

احترام به حریم خصوصی و حقوق افراد و رعایت استانداردهای اخلاقی و اخلاق 
اسلامی،  حفظ حریم خصوصی و توجه به نگرانی‫های امنیتی، امنیت اطلاعات و 

توجه به امنیت شغلی فعالان در عرصه فیلم‌سازی

دیاکوپولوس و همکاران 
)2022( و روتر )2021(

توجه به الگوریتم‫ها و پرهیز از تعصبات الگوریتمی،  از سوگیری الگوریتمی، 
استفاده مسئولانه و اخلاقی از هوش مصنوعی

لیو و پن )2022( و چسنی و 
همکاران )2019( 

تعیین مسئولیت و هوشیاری اخلاقی، توجه به عدالت و عدم تبعیض و تأثیر آن 
بر معیارهای عدالت اجتماعی، جلوگیری از نشر اطلاعات نادرست

شفافیت و لزوم افزایش آگاهی عمومی از تکنیک‌های جعل عمیق، اطلاع به 
مخاطب در بخش‌هایی که از هوش مصنوعی بهره گرفته شده، توجه به مرز 

دنیای تخیل و واقعیت

مسکیس و دیگران )2020(
توجه به اعتماد کاربر و پرهیز از سوءاستفاده از اعتماد آنان، اطلاع‌رسانی در 

بخش‌هایی که از تکنیک جعل عمیق استفاده شده است

اسماعیلی زندی )1402(، بندر 
)1402( و مظهر )1401(

شفافیت و لزوم افزایش آگاهی عمومی از تکنیک‌های جعل عمیق، اطلاع به 
مخاطب در بخش‌هایی که از هوش مصنوعی بهره گرفته شده، توجه به مرز 

دنیای تخیل و واقعیت

چنسی و کیترون )2019(،  
فرتوت )1402( مظهر )1401(

توجه به ارزش انسانی، شفافیت در استفاده از ابزارهای هوش مصنوعی، 
ملاحظات قانونی  اخلاقی در ایجاد شبیه‌سازی‌های انسانی در جعل عمیق
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ظرفیت‫ها و چالش‫های استفاده از جعل عمیق در صنعت فیلم‌سازی‬‬ با تأکید بر الزامات اخلاقی آن

ــژه  ــه وی ــی ب ــوش مصنوع ــتفاده از ه ــرای اس ــد ب ــان می‫ده ــا نش ــوع، یافته‫ه در مجم

ــی چــون اســتفاده درســت از  ــوارد اخلاق ــه م ــد ب ــق در فیلم‫ســازی بای ــاوری جعــل عمی فن

فنــاوری و پرهیــز از انتشــار اخبــار نادرســت و مضــر، توجــه بــه حریــم خصوصــی، پرهیــز از 

ــن  ــوم و... و تدوی ــژاد، ق ــیت، ن ــون جنس ــای چ ــوص متغیره ــی درخص ــوگیری الگوریتم س

ــتفاده از  ــه اس ــد ک ــان می‫ده ــا نش ــرد. یافته‫ه ــه ک ــی توج ــه اخلاق ــوب و مرامنام چهارچ

فنــاوری جعــل عمیــق بــرای جعــل محتواهایــی کــه منجــر بــه گمراهــی عمومــی می‌شــوند، 

بایــد کنتــرل و نظــارت شــود تــا منجــر بــه نشــر اطلاعــات نادرســت نگــردد. همچنیــن برخــی 

ــد  ــا ظهــور فناوری‌هــای پیشــرفته مانن ــه خــود تأکیــد داشــتند کــه ب پژوهشــگران در مقال

هــوش مصنوعــی و فناوری‌هــای دیجیتــال، نیــاز اســت تــا مقولــه اخــاق فنــاوری بــه عنــوان 

یکــی از شــاخه‌های اخــاق کاربــردی، به بررســی مســائل اخلاقی مرتبط با توســعه و اســتفاده 

از ایــن فناوری‌هــای نویــن بپــردازد تــا از فناوری‌هــا بــه‌ طــور مســئولانه و اخلاقــی اســتفاده 

ــه‌ای باشــد کــه  کنیــم. همچنیــن اســتفاده از هــوش مصنوعــی در فیلم‫ســازی بایــد به‌گون

ــالات  ــاوری آگاه باشــند. برخــی مق ــن فن ــر از نحــوه اســتفاده از ای ــراد درگی ــان و اف مخاطب

ــازی  ــی و شبیه‌س ــای دیجیتال ــاد محتواه ــفافیت در ایج ــه ش ــتند ک ــد داش ــن تأکی ــر ای ب

ــاز  ــردد. نی ــن گ ــی تأمی ــاد عموم ــا اعتم ــود ت ــظ ش ــد حف ــانی بای ــرکات انس ــا و ح چهره‌ه

ــدارس و  ــد م ــی مانن ــای آموزش ــی و نهاده ــانه‌های عموم ــق رس ــوزش از طری ــا آم ــت ت اس

دانشــگاه‌ها انجــام شــده و روش‌هــای تشــخیص محتــوای جعلــی تعریــف و آگاهی‌رســانی 

ــا  ــه اســتفاده از چهره‌هــا، صداهــا ی شــود. همچنیــن یافته‫هــا نشــان می‫دهــد کــه هرگون

حــرکات افــراد بایــد بــا رضایــت آنهــا انجــام شــود. نقــض ایــن حقــوق، عــاوه بــر پیامدهــای 

ــررات  ــتورالعمل‌ها و مق ــد دس ــت. بای ــول اس ــل قب ــز غیرقاب ــی نی ــر اخلاق ــی، از نظ حقوق

حقوقــی واضحــی بــرای حمایــت از حقــوق افــراد وجــود داشــته باشــد. تقریبــاً اکثــر مقــالات 

در نتایــج خــود بــه ایــن اشــاره داشــتند کــه بــا توجــه بــه مخاطــرات اخلاقــی و تهدیدهــای 

اســتفاده از هــوش مصنوعــی نیــاز اســت تــا راهکارهــا، قوانیــن و چهارچوب‌هــای مشــخصی 

ــده  ــی آمــوزش دی ــی، تربیــت وکلای حقوق ــری- حقوق ــن سیاســت‫های کیف ــه تدوی از جمل

ــرای اســتفاده از ایــن  ــه ب ــوم رایان و ملاحظــات دوره‫هــای اخــاق در برنامه‌هــای درســی عل

فناوری‫هــا فراهــم شــود. همچنیــن بازیگــران صنعــت فیلم‌ســازی نیــز ضمــن آمــوزش 

دوره‫هــای هــوش مصنوعــی بایــد بــه ســواد هــوش مصنوعــی مســلح شــوند.
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نتیجه‌گیری

ــازی  ــت فیلم‫س ــی در صنع ــوش مصنوع ــد، ه ــان می‫ده ــا نش ــه یافته‫ه ــور ک همان‫ط

ــا  ــش هزینه‌ه ــه، کاه ــری واقع‌گرایان ــای بص ــق جلوه‌ه ــون خل ــری همچ ــای بی‌‌نظی فرصت‌ه

ــن  ــو و پ ــای لی ــا پژوهش‫ه ــا ب ــن یافته‫ه ــه ای ــد ک ــم می‌کن ــت را فراه ــش خلاقی و افزای

)2022( و چســنی و همــکاران )2019( مطابقــت دارد. همچنیــن از ظرفیت‫هــای دیگــر 

ــت  ــه اس ــخصیت و صحن ــق ش ــه، خل ــن و فیلم‌نام ــق مت ــوا، خل ــد محت ــاوری تولی ــن فن ای

ــون  ــمین )2023(، جانس ــود و ش ــکاران )2024(، محم ــا و هم ــای میت ــا پژوهش‫ه ــه ب ک

از ظرفیت‫هــای دیگــر، جایگزینــی تصاویــر و  )2021( و فرتــوت )1402( مطابقــت دارد. 

بهبــود کیفیــت تصاویــر و موســیقی متــن اســت کــه ایــن یافتــه نیــز بــا پژوهــش پاولــت 

ــی  ــال، چالش‫های ــن ح ــا ای ــت دارد. ب ــکاران )2022( مطابق ــوس و هم )2024( و دیاکوپول

نیــز ماننــد سوءاســتفاده از فنــاوری جعــل عمیــق، آســیب بــه شــهرت، ایجــاد اخبــار جعلــی، 

ــر  ــر ب ــی و تأثی ــم خصوص ــض حری ــراد، نق ــت اف ــدون رضای ــوای ب ــی، محت ــات سیاس تبلیغ

ــی )2024(،  ــژه ل ــه وی ــات پیشــین ب ــر تحقیق ــا یافته‌هــای اکث ــه ب اشــتغال وجــود دارد ک

جانســون )2021(، فرتــوت )1402 و مظهــر )1401( مطابقــت دارد. همچنیــن یافته‫هــا نشــان 

می‫دهــد در اســتفاده از فنــاوری هــوش مصنوعــی و جعــل عمیــق بایــد بــه واقعیــت توجــه 

ــت  ــش پاول ــه در پژوه ــور ک ــن همان‫ط ــود. همچنی ــب نش ــت تخری ــود و واقعی ــژه ش وی

)2024( و محمــود و شــمین )2023( و تویســوز و کیلیــچ )2023( وجــود دارد بــه ســوگیری 

الگوریتمــی، بی‫عدالتــی اجتماعــی و  دســتکاری داده‫هــای کاربــران توجــه ویــژه بایــد شــود. 

بنابرایــن، اســتفاده صحیــح از ایــن فنــاوری نیازمنــد رعایــت اصــول و الزامــات اخلاقــی از 

جملــه شــفافیت، احتــرام بــه حقــوق افــراد، جلوگیــری از نشــر اطلاعــات نادرســت و تدویــن 

مقــررات مناســب اســت.

جعــل عمیــق نیــز بــه عنــوان یکــی از جنبه‌هــای هــوش مصنوعــی، چالش‌هــای اخلاقــی 

خاصــی از جملــه نقــض حریــم خصوصــی و انتشــار اطلاعــات نادرســت را دارد کــه می‌توانــد 

ــا  ــد. یافته‫ه ــته باش ــی داش ــت مل ــی امنی ــی و حت ــاد اجتماع ــر اعتم ــی ب ــرات منف تأثی

ــررات توســط  ــن و مق ــا، ایجــاد قوانی ــن چالش‌ه ــا ای ــه ب ــرای مقابل ــه ب نشــان می‫دهــد ک

ــه  ــری ب ــع هن ــی در صنای ــوش مصنوع ــوب از ه ــه و مطل ــتفاده بهین ــوزه اس ــت در ح دول

ــژه فیلم‫ســازی، بازنگــری و به‫روزرســانی قوانیــن و مقــررات، تدویــن چهارچــوب اخــاق  وی

ــران صنعــت فیلم‌ســازی، آمــوزش اســتفاده از هــوش مصنوعــی در  ــه‫ای توســط بازیگ حرف
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صنعــت و همچنیــن ارتقــای ســواد هــوش مصنوعــی بازیگــران اصلــی صنعــت برای اســتفاده 

بهینــه در فیلم‫ســازی، تربیــت و آمــوزش متخصصــان در ایــن حــوزه در دانشــگاه‫ها و مراکــز 

علمــی، آمــوزش عمومــی مــردم و توســعه تکنولوژی‌هــای تشــخیص جعلــی وجــود دارد. بــه 

ــن فناوری‌هــا  ــای ای ــوان از مزای ــردی هوشــمندانه و مســئولانه می‌ت ــا رویک ــب، ب ــن ترتی ای

بهــره ‌بــرد و از آثــار منفــی آنهــا جلوگیــری کــرد.

پیشنهادها

ــتفاده از �	 ــی اس ــه اخلاق ــن مرام‫نام ــه تدوی ــبت ب ــازی نس ــای مج ــورای‫عالی فض ش

هــوش مصنوعــی در جامعــه براســاس ویژگــی فرهنگــی اجتماعــی ایــران اســامی 

اقــدام کنــد.

مرکــز توســعه فرهنــگ و هنــر در فضــای مجــازی- کــه متولــی توســعه هنــر از طریــق �	

ــف  ــاف مختل ــرای اصن ــه‫ای ب ــاق حرف ــیوه‫نامه اخ ــت- ش ــن اس ــای نوی فناوری‌ه

ــد؛ ــاغ کن ــژه صنــف فیلم‫ســازی را تدویــن و اب ــه وی ــر ب حــوزه هن

ــوش �	 ــوزش ه ــای آم ــزاری دوره‌ه ــه برگ ــم ب ــت فیل ــا صنع ــط ب ــای مرتب اتحادیه‫ه

ــن  ــدف از ای ــد، ه ــازی بپردازن ــوزه فیلم‌س ــالان ح ــزاران و فع ــرای کارگ ــی ب مصنوع

دوره‫هــا، اســتفاده درســت و بهینــه از ابزارهــای هــوش مصنوعــی بــه ویــژه جعــل 

ــت؛ ــازی اس ــه فیلم‫س ــق در حرف عمی

ــه بازنگــری ســرفصل‫های رشــته‫های ســینما، �	 ــاوری ب ــوم، تحقیقــات و فن وزارت عل

ــط  ــه مرتب ــه‫ای و رشــته‫هایی ک ــون(، هنرهــای رایان ــو و تلویزی ــه )رادی ــد برنام تولی

بــا صنعــت فیلم‫ســازی اســت، بــا رویکــرد اســتفاده فناورانــه و فناوری‫هــای نویــن 

مبتنــی بــر هــوش مصنوعــی همــت کنــد؛

وزارت علــوم، تحقیقــات و فنــاوری نســبت بــه راه‫انــدازی دوره تحصیــات تکمیلــی �	

ــه‌ای و  ــای رایان ــی در هنره ــوش مصنوع ــی، ه ــوش مصنوع ــاق ه ــته‫های اخ رش

ــردازد،  ــازی می‌پ ــت فیلم‌س ــی و صنع ــوش مصنوع ــد ه ــه پیون ــه ب ــته‫های ک رش

اقــدام کنــد؛
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ــوزه �	 ــردی در ح ــری و کارب ــای نظ ــد محتواه ــه تولی ــبت ب ــط نس ــگاه‫های مرتب دانش

اســتفاده هــوش مصنوعــی در صنعــت فیلم‌ســازی درراســتای غنی‌ســازی ادبیــات 

نظــری و مهارتــی اقــدام کننــد؛ 

ــش، �	 ــزاری همای ــه برگ ــبت ب ــط نس ــی مرتب ــی و پژوهش ــز علم ــگاه‌ها و مراک دانش

ــی در  ــای تخصص ــوت کمپ‫ه ــی و ب ــای آموزش ــی ،کارگاه‫ه ــت‫های تخصص نشس

حــوزه آمــوزش هــوش مصنوعــی بــرای نخبــگان و فعــالان حــوزه مرتبــط بــا فیلــم 

ــد؛ اقــدام کنن

ــر نهادهــای سیاســت‌گذار، صنایــع و دانشــگاه‫ها و شــهروندان نیــز بایــد �	 عــاوه ب

نســبت بــه هــوش مصنوعــی دارای ســواد لازم باشــند کــه در ایــن زمینــه پیشــنهاد 

ــوزش  ــه آم ــبت ب ــور، نس ــر کش ــانه‫های دیگ ــیمای ج.ا.ا و رس ــدا و س ــود ص می‌ش

ــت  ــت از آن هم ــتفاده درس ــوه اس ــهروندان از نح ــی ش ــی و آگاه ــوش مصنوع ه

کننــد. 
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